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Resumen

En los sistemas de justicia penal, se percibe una transformacién en cémo destacan las labores
desde la inteligencia artificial (IA), frente a un marco que regula juridicamente asuntos penales,
por medio de tareas que siempre han realizado personas; sin embargo, la integracién de la IA
en el derecho penal ha crecido en los tltimos tiempos. Estos cambios marcan un punto de
partida en la investigacién criminal y en la toma de decisiones judiciales, en busca de aportar
un enfoque de precisién y eficiencia en un sistema que tradicionalmente ha dependido en
gran medida de la labor humana. Este articulo centra su reflexién en la transformacion del
derecho penal en una era digital, marcada por la automatizacién, la eficiencia que compromete
ala justicia y la toma de decisiones basadas en datos. En ese sentido, se contextualiza la IA y
se exponen sus antecedentes, ademds de revisar como ha mutado, sus implicaciones con la
justicia y su aplicacién en el derecho penal. En este tltimo, la IA se utiliza en la investigacién
criminal, el andlisis de evidencia digital y la toma de decisiones judiciales; tareas en las que se
deben valorar los riesgos versus la eficiencia, de modo que también tienen cabida considera-
ciones éticas dentro del dmbito —como sesgos, la privacidad y la transparencia, enfocdndose
en los derechos fundamentales de las personas comprometidas en los procesos—y la labor
futura de los profesionales del derecho.

Palabras clave: derecho penal, inteligencia artificial (IA), investigacién criminal, decisiones
judiciales.

Abstract

In criminal justice systems, there is a perceived transformation in how artificial intelli-
gence (Al) is highlighting work, as opposed to a framework that legally regulates criminal
matters, through tasks that people have always performed; however, the integration of Al
in criminal law has grown in recent times. These changes mark a starting point in criminal
investigation and judicial decision-making, seeking to bring a focus on precision and efh-
ciency to a system that has traditionally relied heavily on human labor. This article focuses
on the transformation of criminal law in a digital era, marked by automation, efficiency that
compromises justice, and data-driven decision-making. In this sense, it contextualizes Al and
sets out its background, as well as reviewing how it has mutated, its implications for justice,
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and its application in criminal law. In the latter, Al is used in criminal investigation,
analysis of digital evidence, and judicial decision-making; tasks in which risks versus
efficiency must be assessed so that ethical considerations within the field —such as bias,
privacy, and transparency, focusing on the fundamental rights of the people involved in
the processes— and the future work of legal professionals also have a place.

Keywords: criminal law, artificial intelligence (Al), criminal investigation, judicial
decisions.

Introduccion

Actualmente, la sociedad experimenta el impacto de la era digital por los avances de
la informacién y la tecnologia. Internet ha modificado las dindmicas sociales, facilitando
que las personas adquieran bienes y servicios, lo que repercute significativamente en las
relaciones y el desarrollo de diferentes actividades. En este contexto, la IA se presenta
como una disciplina informdtica dedicada a crear sistemas que ejecuten tareas que por
lo habitual requieren intervencién humana, como el aprendizaje, el razonamiento y la
percepcién. Estos sistemas pueden percibir su entorno, procesar informacion, interpretar
datos y tomar medidas pertinentes con el propdsito de alcanzar metas establecidas.

El avance de las TIC en las tlltimas décadas ha conducido a la emergencia del término
legaltech, el cual consiste en la aplicacién de métodos de gestién y tecnologias, derivadas
de dmbitos como la ingenierfa y la administracién, para transformar la préctica legal;
todo esto, en conjunto con la IA. Hoy, la IA es dindmica en los sistemas legales de diver-
sos paises del mundo, mientras que en Colombia ha habido algunos acercamientos en
los dltimos anos. En general, los individuos buscan herramientas que simplifiquen sus
vidas y realicen por ellos tareas operativas y procedimentales, lo que les permite dedicar
su tiempo laboral a actividades esenciales de sus disciplinas.

La Unesco (2023) explica que distintos drganos judiciales a nivel mundial analizan el
uso de la IA en los sistemas judiciales, pues esta herramienta se utiliza incluso para facilitar
la investigacién y la toma de decisiones. Por ejemplo, para examinar datos juridicos que
ayudan a muchos abogados a tener referentes en la jurisprudencia, lo que les permite
a las administraciones simplificar procesos y apoyar a los jueces en la evaluacién de sus
decisiones. El contexto legal no puede ser ajeno al mundo tecnoldgico de hoy. Si bien
circulan temores en la comunidad al saber que un autémata dictamina las decisiones
juridicas, esto se infunda al considerar los alcances de las tecnologfas al ser herramientas
eficaces, capaces de transformar dindmicas tradicionales de la aplicacién de la justicia.

En el caso colombiano, se presentan ciertos problemas, como la forma correcta de im-
partir justicia, la eficiencia en los procesos, la congestion judicial y las practicas indebidas,
contrarias a los derechos fundamentales. Con el uso de la IA por organizaciones del sector
publico y privado, se han alcanzado resultados positivos, se ha mejorado la eficiencia y
se ha logrado un mayor acceso a la justicia. Sin embargo, en este dmbito, como se ha
subrayado, existen preocupaciones por el sentido ético con que los autématas toman de-
cisiones legales, considerando los derechos fundamentales y la justicia implicados en ello.

A partir de lo anterior, surge el siguiente interrogante: ;qué transformaciones e innova-
ciones traerfa consigo implementar la IA en el derecho penal colombiano? Para responder,
se plantea analizar criticamente cdmo la IA puede articularse de una manera efectiva al
sistema judicial colombiano, garantizando que se respeten los principios de equidad y
justicia para los ciudadanos, asi como estudiar los cambios que esta herramienta conlleva
para mejorar la justicia en Colombia. En ese sentido, se contextualiza la IA y se describen
sus antecedentes. Ademds, se considera c6mo la IA en el sistema judicial colombiano es
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efectiva y viable en la resolucién de procesos penales y cudl es su alcance, culminando
con una serie de conclusiones y recomendaciones.

Esta investigacién promueve superar la formulacién de un interrogante fundamental,
pues su motivacion radica en las crecientes inquietudes de los operadores judiciales alrede-
dor de la integracién de la IA en este escenario. Para esto, se desarrollan conceptualmente
los diferentes dmbitos del derecho penal, con especial atencién a la implementacién de la
IA en Colombia, buscando entender los desafios y las oportunidades que esta tecnologia
plantea en el sistema legal. De modo que la metodologia se basa en un enfoque cualitativo
de investigacién documental, con la revision de literatura académica relevante. Asimis-
mo, se realiza un andlisis valorativo, con el fin de identificar algunas précticas y posibles
mejoras de la implementacién.

Contextualizacion y antecedentes de la IA

Desde tiempos antiguos, los seres humanos han inventado y desarrollado méquinas
para usarlas como herramientas que simplifiquen sus tareas diarias, impulsando asi el
progreso en distintas dreas. Para finales del siglo XIV, personajes como Leonardo Da Vinci
proyectaron nuevos artificios sin tener la claridad de que se materializaran. Contraria-
mente, para los siglos XVII y XVIII, no solo se planearon, sino que se crearon muchos
adelantos tecnolégicos (Villegas Dianta, 2023). Para el siglo XX, la robética comenzé a
extenderse cada vez mds y a tomar fuerza, encamindndose a mejorar la actividad indus-
trial. El impacto en la industria llegé a otras dreas de la economia y a diversos aspectos
de la vida cotidiana, transformando no solo el dmbito laboral. No obstante, el verdadero
cambio ocurrié cuando la humanidad enfrenté el desafio de dotar a estas mdquinas de
la capacidad de aprender y razonar de manera similar a como lo hace el humano, permi-
tiéndoles sacar conclusiones propias y actuar con independencia.

Desde 1940, la computacién ha sido un proceso en el que una méquina es programada
para ejecutar tareas especificas definidas. Sin embargo, la IA va mds all4 de este enfoque;
ello permite que la mdquina no solo siga instrucciones preestablecidas, sino que desarrolle
la capacidad de generar respuestas propias. Esto es posible gracias al procesamiento de
grandes volimenes de datos y a la interaccién continua con los usuarios, integrando el
principio de autoaprendizaje (Villegas Dianta, 2023).

Asi, laTA puede definirse como la capacidad de las maquinas para emular la inteligencia
humana. Un desafio clave en este dmbito lo planted el matemdtico Alan Turing, en 1950,
quien sugirié que “una mdquina podria ser considerada inteligente si pudiera sostener
una conversacién humana en lenguaje natural sin ser detectada como una mdquina
por el interlocutor humano” (como se cité en Villegas Dianta, 2023, cuarta seccidn,
pérr. 2). Este matemdtico britdnico, uno de los pioneros de la computacién, propuso
que la evaluacion de la inteligencia de una méquina deberia basarse en su habilidad para
responder de manera indistinguible a la de un ser humano.

Durante algtin tiempo, los cientificos han examinado cémo resolver el enigma de la
denominada verdad cibernética. Esto refiere a la posibilidad de que las computadoras creen
patrones de conocimiento sin que los introduzcan previamente los usuarios, permitiendo
que las primeras lleguen a conclusiones ttiles que no fueran aportadas por los segundos.
En otras palabras, se trata de que el sistema aprenda de forma continua mientras procesa
los datos (Granero 2021, p. 4).

Hoy la IA se ha convertido en un reto social y la entrada a una sociedad moderna.
Granero (2021) explica que varios factores se mueven alrededor de este tema, entre
ellos, las inquietudes sobre la implementacion real de la IA y las consecuencias positivas
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y negativas de los sistemas basados en esta tecnologfa, principalmente en el contexto
juridico. Cabe recalcar que utilizar esta herramienta es vital para que los seres humanos
pidan justicia y la impartan equitativamente. Por ejemplo, la informacién legal refiere a
la recuperacién automatizada de textos legales relevantes, fundamentada en los conceptos
de correspondencia y los roles que estos desempefan. En dicho proceso, es importante
adaptar la busqueda para satisfacer las necesidades de los usuarios que buscan resolver
un problema especifico.

Frente a este panorama, diversos autores sefialan que en los tltimos anos han au-
mentado los usos de algoritmos y programas informdticos en organizaciones publicas
y privadas, para tomar decisiones automatizadas sobre los individuos. Verbigracia, es
cada vez mds comun que las herramientas basadas en la IA se utilicen para establecer los
precios de pélizas, aprobar o negar préstamos, identificar sujetos mediante el reconoci-
miento de imdgenes, combatir la evasién fiscal e, incluso, prever la comisién de delitos
(Palma Ortigosa, 2019, p. 11).

Ahora, el Observatorio para el Anélisis y Desarrollo Econémico de Internet
(ADEI, 2020) senala que una de las principales caracteristicas de la IA parte de pensar
que “la inteligencia humana puede describirse con tal precisién, que se podria construir
una maquina para simularla” (p. 5). Por ello, uno de los propésitos de la IA es emular
artificialmente las habilidades humanas fundamentales: la percepcién, el lenguaje, la
motricidad y el aprendizaje. En términos generales, un sistema posee cierto nivel de IA
cuando demuestra autonomia y diversidad de comportamientos notables en entornos
dindmicos, y es capaz de aprender de sus experiencias 0 muestra competencia en la re-
solucién de problemas complejos en campos especializados del conocimiento humano.

En un inicio, la solucién de la IA se basé en el conocimiento. Estos sistemas buscan
aplicar mecanismos sistemdticos de razonamiento sobre una representacién comunicacio-
nal del conocimiento humano con computador, en un dmbito especifico y limitado, para
resolver problemas. En ese sentido, se parte del supuesto de que hay una gran cantidad
de conocimiento humano que los expertos utilizan con éxito para resolver problemas
complejos. Al respecto, el Observatorio ADEI (2020) destaca que adquirir, representar
computacionalmente, mantener y actualizar el saber requiere tiempo y esfuerzo. No
obstante, el principal desafio es que el conocimiento de los seres humanos para resolver
problemas es extenso y abarca no solo un dominio especifico del saber, sino también el
conocimiento de sentido comn, el cual resulta especialmente dificil de gestionar en el
dmbito computacional.

Anteriormente, se requerfa un programador para automatizar procesos proporcionan-
do al ordenador instrucciones precisas (Observatorio ADEIL, 2020). En la actualidad,
la ensenanza de forma automdtica admite que, en vez de codificar un problema directo
desde el soffware, este se aprenda. La principal ventaja del algoritmo de machine learning
es que su disefo se basa en la capacidad de mejora continua con el tiempo. Ahora, para
este aprendizaje automdtico se emplean diferentes métodos fundamentales, tales como
aprendizaje con supervisién, aprendizaje sin supervision y aprendizaje por medio de un
refuerzo. La versatilidad de estos modelos estd en que un tnico tipo de algoritmo, como
las redes neuronales profundas, puede aplicarse a distintas situaciones practicas.

Si se revisan los conceptos utilizados de IA, se observa que el uso actual de esta nocién
es cada vez mds comin y que ha tenido una constante evolucién a lo largo del tiempo.
Al respecto, se pueden senalar algunos ejemplos: el Gobierno del Reino Unido precisa

« ’ . . .7 v ’ . ’ .
que la IA es “un drea de investigacion que abarca la filosoffa, la logica, la estadistica, la
informdtica, las matemdticas, la neurociencia, la lingiiistica, la psicologia cognitiva y la
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economia” (como se cit6 en Berryhill ez a/., 2020, p. 19), empleando la tecnologia di-
gital con el fin de desarrollar sistemas que realicen tareas que han requerido inteligencia
humana tradicionalmente. Por su parte, para Joint Center, la IA es un concepto amplio
que describe cualquier mdquina o algoritmo capaz de percibir su entorno, aprender de
informacién y experiencias acumuladas, tomar decisiones inteligentes o proponer acciones
(Huerta Garcia, 2020).

Hoy por hoy, existen diversas tecnologfas que se incluyen en esta definicion de IA,
donde las técnicas de aprendizaje automdtico son las predominantes (Huerta Garcia,
2020). En otras palabras, segtin un informe de la Comisién Europea (2018, como se
cité en Huerta Garcfa, 2020), la IA alude a los sistemas que exhiben comportamientos
inteligentes al analizar su contexto y tomar decisiones con cierto nivel de autonomia para
alcanzar metas. De acuerdo con lo anterior, hay un sinntimero de ejemplos en los que se
utiliza la IA en la vida cotidiana:

Correo electrénico: cuando reconoce los mensajes no deseados o spam e identifica qué
mensajes podrian ser aceptados o rechazados por el receptor, los selecciona y redirecciona
a carpetas que no son principales (Escuela de Negocios y Administracién de Empresas
[ENAE], 2021).

Relaciones virtuales: entre ellas se destacan las redes sociales, donde se observan conti-
nuamente las preferencias, los intereses y la red de contactos de los usuarios. Asi, emplean
estos datos para sugerir conexiones nuevas o perfiles que seguir, ofrecer recomendaciones
personalizadas y mostrar publicidad adaptada a productos o servicios en los que el usuario
ha mostrado interés en el pasado (ENAE, 2021).

eCommerce: el comercio electronico o la venta por Internet supera considerablemente
al comercio presencial. Las plataformas de eCommerce recopilan informacién detallada
sobre los habitos de consumo del usuario para personalizar las ofertas que le presentan

(ENAE, 2021).

Asistentes de voz: Siri, Cortana, Alexa y otros, familiares en la cotidianidad, responden
al llamarlos, a través de altavoces inteligentes. Estos pueden procesar lenguaje natural
(PLN), interpretar drdenes o preguntas, reproducir musica, informar sobre el prondstico
del diempo, entre otras funciones (ENAE, 2021).

Reflexiones de la IA en su transformacion al derecho
penal y sus implicaciones con la justicia

Cuando se habla de la transformacién que experimenta el derecho penal hoy, se hace
énfasis en la justicia, la aplicacién de las leyes penales y la busqueda de proteger los bienes
juridicos. En este contexto, la IA se ha convertido en un elemento relevante en la evolu-
cién de los sistemas de justicia a nivel mundial, redefiniendo cémo se abordan asuntos
juridicos donde la integracién de la IA ha crecido de manera demostrativa en los tltimos
tiempos, aunque se traten de labores que en la justicia penal las realizaban personas.

Para comprender esta era digital en el derecho penal, se debe tener en cuenta que
es consecuencia de los cambios significativos de las TIC en la sociedad vy, por tanto,
en el dmbito juridico. Actualmente, se manifiestan nuevas conductas delictivas, asi
como desafios para aplicar la ley y el sistema de justicia penal. Esta realidad se percibe,
verbigracia, en los delitos cibernéticos, como el robo de identidad, el fraude en linea, el
acoso cibernético y otros relacionados con el uso de computadoras y redes. También,
se encuentra la evidencia digital en asuntos penales, por ejemplo, el formato digital, los
correos electronicos, los mensajes de texto, los registros telefénicos y los datos almace-
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nados en dispositivos electrénicos, lo que implica recopilar, preservar y presentar dicha
evidencia de manera efectiva.

Asimismo, la privacidad y los derechos digitales presentan retos variopintos en términos
de proteccién de la privacidad y la gestion de datos personales; la ciberseguridad en la
proteccién contra amenazas cibernéticas y la seguridad de la informacidn; delitos como
el acceso no autorizado a sistemas informdticos; el uso generalizado de tecnologfas de
vigilancia, como cdmaras de seguridad, reconocimiento facial y monitoreo en linea; y
la privacidad y los limites del poder del Estado en la recopilaciéon de informacién sobre
sus ciudadanos.

En el caso de la IA, estos cambios marcan un punto de partida tanto en la investiga-
cién criminal como en la toma de decisiones judiciales, pues se ha convertido en una
herramienta importante para lograr una mayor precision y eficiencia en un sistema que
durante mucho tiempo dependié de la interpretacién humana.

Aplicaciones de la IA en el derecho penal

La nueva realidad obliga a dar pasos rdpidos ante las circunstancias actuales del delito,
como en los ataques informdticos, que se ejecutan con mdquinas programadas para ello.
A pesar de que se han adoptado medidas para prevenir estos actos en ciertos paises, en
la legislacién colombiana, la forma de entender la conducta ante la infinidad de teorfas
que tiene el derecho penal parte de su ordenamiento juridico, el cual tiene como niicleo
el principio penal de acto, segin el cual, al sujeto se le sanciona por lo que hace y no
por quien es ni por lo que siente. En este sentido, la accién humana es la base teérica
del delito. Por el contrario, el derecho penal de autor se centra en la personalidad o la
actitud del autor. Asi, el derecho penal de acto se considera mds respetuoso con el prin-
cipio de culpabilidad y proporcionalidad, mientras que el derecho penal de autor es mds
intervencionista; en situaciones como los ataques informdticos, es factible sancionar a
quien va, a los humanos que ingenian o crean estas mdquinas. No obstante, desde el
mismo derecho penal se han tenido diferentes discusiones sobre la interpretacién del
derecho en las nuevas realidades.

Desde otra perspectiva, por medio de algoritmos y programacién, es posible crear
aplicaciones en el derecho para obtener mds rédpido datos en la investigacién y la defensa
judicial. Un riesgo de este ejercicio se encuentra en la necesidad de constatar la proce-
dencia de la informacion y los mecanismos que las aplicaciones usan para procesarla y
almacenarla. En consecuencia, se busca perfeccionar estas herramientas que permitirdn un
camino méds seguro al actual y ahorrardn tiempo en los procedimientos legales. Ademds de
la obtencidn efectiva y ripida de datos, se pueden optimizar procesos de comunicacién.

Otra herramienta con IA que se utiliza en derecho penal es la videoconferencia como
una forma de comunicacién en las audiencias penales que permite, en algunos casos,
evitar el encuentro fisico entre victima y victimario, asf como proteger a testigos 0 meno-
res de edad al momento de declarar. Sin embargo, en Colombia esta discusién no tiene
fin, pues en un reciente pronunciamiento de la Corte Constitucional, con respecto de la
complejidad de los procesos judiciales —implementacién a raiz de la pandemia—y el nuevo
funcionamiento de audiencias para la atencién desde la virtualidad, dejé la decision en
facultad del juez de avanzar en los procesos desde esta modalidad y de la necesidad de la
presencialidad de las partes, por lo menos en la etapa del juicio, para no verse envuelta
en nulidades procesales.

Por su parte, las pruebas electrénicas son datos con valor probatorio enviados a través
de medios electrénicos; aunque se utilizan en diferentes dreas del derecho, cobran especial
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importancia en lo penal. Aunque pueden manipularse por expertos en informdtica, las
pruebas electrénicas se emplean cada vez mds como informacion valiosa al aplicar casos o
procesos, por lo que es importante que los especialistas en el drea conozcan su uso y cémo
pueden manipularse. Entre otras herramientas, estd el apoyo a la investigacion criminal
y en labores de policia, verbigracia, creando mapas criminales que permiten estudiar el
espacio y la ocurrencia de delitos en un sector y lapso determinados. También, los drones
y las imdgenes que capturan, las cuales son pruebas relevantes en un proceso penal; la
deteccién de denuncias falsas a través de algoritmos, modelaje matemdtico y aplicaciones
creadas para ello; o las gafas de identificacién o dispositivos visuales que obtienen datos,
de manera inmediata, de las personas gracias al reconocimiento facial -lo que puede de-
terminar si estdn involucradas en delitos al analizar imdgenes y videos—, estudian escenas
del crimen al procesar todos los datos y se usan como monitoreo y seguridad en prisiones.

El futuro pretende ser transformador, aunque varias de estas herramientas ya se
emplean. Con la automatizacién de tareas, se mecanizan labores administrativas y de
investigacion, se examinan datos forenses que buscan mejorar la eficiencia para resolver
casos, predecir el comportamiento delictivo con algoritmos de IA que pronostiquen el
comportamiento criminal; esto podrfa determinar, a futuro, la reincidencia en delitos o
influir en las decisiones de libertad condicional y las sentencias.

Asi como se ha innovado con el reconocimiento facial, también se ha hecho con la
mineria de datos legales al estudiar grandes volimenes de datos legales o de jurispru-
dencia. Igualmente, los chatbots y la asistencia virtual brindan informacién legal basica y
asesoramiento a personas. En tanto, las universidades con sus alumnos estdn generando
proyectos para mejorar el acceso a la justicia en el andlisis de lenguaje natural en juicios,
con el fin de examinar discursos o testimonios en juicios e identificar posibles contradic-
ciones o hechos relevantes.

A largo plazo, como impactos positivos estin una mayor eficiencia al acelerar los pro-
cesos legales y reducir la carga de trabajo de los profesionales del derecho y la disminucién
de costos asociados a casos o asuntos. En el otro lado de la balanza, se encuentran los
desafios éticos y legales sobre la privacidad, el sesgo algoritmico en el que se evidencian
los errores, las consecuencias de dichas equivocaciones y la responsabilidad en estos casos.
En consecuencia, se requiere un cambio en los roles profesionales, de abogados, jueces,
fiscales y demds involucrados, que implique habilidades adicionales en tecnologfa, ética
y el acceso a la justicia, en beneficio de quienes necesitan de los servicios legales.

Conclusiones

En resumen, esta reflexion apunta a entender el futuro derecho penal, transformado
en la era digital y marcado por la automatizacion, la eficiencia y la toma de decisiones
basadas en datos. Si bien ello ofrece ventajas, también plantea una confrontacién entre
lo ético y lo legal, la cual debe de abordarse para garantizar un uso justo y equitativo de
esta tecnologia en el sistema de justicia penal. En ese sentido, se extiende una invitacion
a que, mientras se transitan los procesos de aprendizaje, los profesionales se detengan y
entiendan la evolucién constante del sistema legal colombiano en un mundo impulsado
por la tecnologfa, en particular, la creciente influencia de la IA que plantea diversos cues-
tionamientos. Entre ellos: a pesar de la basqueda de eficiencia en la resolucién de casos y
la administracién de la justicia, es menester asegurar que ello no comprometa la justicia
misma; el sistema legal no es solo un conjunto de procedimientos, sino un medio para
proteger los derechos y la dignidad de las personas.

Transformacion del derecho penal...
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Articulo en acceso abierto

En el caso de la IA, es imposible ser inmune a sesgos inherentes a los datos con los
que se entrena. Por tanto, como abogados del derecho penal, se subraya la necesidad de
abordar aspectos éticos relacionados con la privacidad, el sesgo algoritmico, la toma de
decisiones automaticas, la transparencia y la rendicién de cuentas que se vuelven mds
importantes en este contexto. En sintesis, se espera que los profesionales en derecho
incorporen nuevas habilidades y tengan una preparacion sélida en estos escenarios, para
ser capaces de comprender y trabajar con la tecnologia y con los andlisis de datos.
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