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Resumen

En este articulo se muestra un analisis sobre el malware denominado Amenaza Persistente Avanzada o APT,
el cual se es clasificado por autoridades internacionales, como una de las primeras ciberarmas que puede
comprometer seriamente las infraestructuras criticas de una nacion. Esto se debe en gran parte, a nuevos
desarrollos de sistemas intrusivos mas avanzados, que incorporan tecnologias y algoritmos dinamicos, que
buscan integrar la inteligencia artificial y los algoritmos genéticos, entre otros, para hacer mas complejos y
completos los programas a la hora de efectuar un escaneo de los protocolos de red y/o registros, robo de
informacion, espionaje o ataques dirigidos, donde el sigilo y la furtividad son factores clave para ello, haciéndolos
indetectables, y cuya permanencia puede ser indefinida al interior de un sistema informatico o red. Dicho esto,
las diversas técnicas de ataque de este tipo de malware, pone entre dicho las barreras y sistemas de proteccién
actuales, tanto logicas como fisicas. Ademas, con la futura incorporacion de algoritmos neuro-evolutivos en
su codigo fuente, las herramientas, protocolos y politicas de seguridad de la informacién van a requerir ser
revaluadas prontamente.

Abstract

In this article, we present an analysis of malware known as Advanced Persistent Threat (APT), which has
been classified by international authorities as one of the first cyber weapons that can seriously compromise a
nation’s critical infrastructures. This is due in large part to the new developments of more intrusive systems,
incorporating dynamic technologies and algorithms, which seek to integrate artificial intelligence and genetic
algorithms, among others, to make the programs much more complex and complete at the time to perform a
scan of network protocols and/or registers, information theft, espionage or targeted attacks, where secrecy and
stealth are key factors for this, making them undetectable, and whose permanence can be indefinite within a
computer system or network. That said, the different techniques of attack of this type of malware, between said
the current barriers and systems of protection, -logical and physical, -and also, with the future incorporation of
neuroevolutionary algorithms in their source code, the tools, protocols and information security policies are going
to require re-evaluation very soon.
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1. Introduccion

El malware es un programa cuyo objetivo es infectar un sis-
tema con el fin de tomar el control del mismo, y una vez
hecho esto, modificar, sustraer, distraer, incomodar y/o dafiar
parcial o totalmente el software o hardware de un equipo de
cémputo, una red o un sistema de comunicacioén. El malware
se divide en varias clases, como son: virus clasicos, gusanos,

troyanos, riskware, ransonware, spyware, phishing, pharming,
adware, hoax, spam, rootkits, backdoors, pop-ups, keylogger,
stealer, dialer, pomware, Hijacker, Badware Alcalinos, exploit,
Scam, Bomba fork, Scumware, LeapFrog, Botnet y Scareware,
spearphishing, clickers, entre muchos otros. Cada uno de es-
tos programas es disefiado para efectuar infecciones puntuales
en un sistema informatico, por lo que algunos solo causan



molestias momentaneas, otros roban, bloquean, modifican,
suplantan y/o destruyen informacién, causando pérdidas mi-
llonarias al afectado, comprometiendo en algunos casos las
infraestructuras criticas de una nacion.

Una linea aparte de los tipos de malware citados, son virus
cuyo grado de letalidad es tal, que pueden bloquear o de-
struir grandes nodos de redes, no solo corporativas, sino de
un pais, incluso en la red de internet, donde su caracteristica
principal es la furtividad y sigilo a la hora de infectar, sustraer
y/o atacar un sistema informético, una red de cémputo o un
sistema de comunicaciones. En esta categoria entran las Ame-
nazas Persistentes Avanzadas o APT (Advanced Persistent
Threat)[1], cuyos rasgos de ataque se identifican por ser un
malware que por sus caracteristicas furtivas, puede perdurar
al interior de un sistema informético por mucho tiempo sin
ser detectado, aprovechando sus vulnerabilidades propias de
fabrica o de la misma arquitectura de los protocolos de comu-
nicacién en el empaquetado de datos en una red. Los ataques
de esta clase son planificados, y por ende, dirigidos contra
blancos especificos. Por consiguiente, el objetivo de este tipo
de ataque, es el espionaje corporativo, industrial, guberna-
mental y/o militar, en la que se busca obtener y/o manipular
informacién critica, comprometiendo con ello la seguridad de
la informacidn de la victima sea este empresarial, militar o
gubernamental, que por lo regular no se percatan de ello hasta
que es demasiado tarde. El ataque fisico con un APT estd en
un segundo plano, lo que se busca es persistir en la sustraccion
de informacién por un tiempo indefinido. Aunque con el nivel
de acceso que se tiene a los datos de un sistema, el ataque es
implacable y altamente intrusivo y destructivo si se lo desea,
donde el rastro es dificil de detectar o identificar de manera
puntual. Es asi, que los APT detectados e identificados desde
el afio 2010 estan evolucionando, tal como se citan algunos
de manera cronolégica: Stuxnet, Duqu [2], Flame [3], Mini-
flame, Iceforg [4], Gauss [5], Red Octuber, Winnti, Careto [6],
SyrianEA, Medre [7], Epic Turla y El Machete, entre otros
mas.

Basado en estas caracteristicas particulares de este tipo de
malware, el estudio que se expone en el presente articulo, se
enfoca en especifico a las potencialidades que podria tener un
malware como el APT en cuanto a sigilo y ataque, y como se
podria explotar al integrar algoritmos basados en inteligencia
artificial y/o algoritmos genéticos, convirtiéndolo en una ci-
berarma inteligente que puede eventualmente comprometer
las infraestructuras criticas de un pais y al Internet.

Una propiedad caracteristica de una APT, es su capacidad
de fragmentacién o descomposicion en médulos, lo cual lo
hace dindmico, entendido en el contexto que puede desarro-
llar diferentes tareas in situ, tales como leer informacién que
circula por la red, escuchar a través de un micréfono e in-
cluso controlar y registrar informacién de imagenes y video
por medio de una webcam, efectuar capturas de pantalla, re-
gistro de chats e interceptacién de comunicaciones via VoIP,
activar el bluetooth para sustraer informacién de dispositivos
cercanos, entre otros. Hay que enfatizar, que este tipo de
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malware estd disenado y dirigido a grupos u organismos gu-
bernamentales, cuyo ataque puede ser programado de manera
sigilosa pasando desapercibido por mucho tiempo, e incluso
hacer uso de 0 days [8] y exploits para su aparicién y ataque,
en la que busca infiltrarse por accesos remotos, canales encu-
biertos y silenciosos, haciendo casi imposible que el atacado
tome cartas sobre el asunto y se pueda defender a tiempo.
Las APT son empleadas por bandas organizadas y gobiernos,
estos tltimos por medio de agencias de espionaje. El objetivo
del uso de este tipo de malware, es basicamente espionaje
corporativo, industrial, militar y gubernamental, en la que
se infiltra la organizacioén con el fin de robar informacién
confidencial o en su defecto sabotearla. Esto implica que
se requiere invertir grandes cantidades de recursos técnicos,
tecnoldgicos y econémicos, para disefiar, planificar e infiltrar
una red con este malware, de ahi el nombre de amenaza per-
sistente, porque este tipo de ataque puede perdurar de manera
indefinida, hasta cuando su atacante esté satisfecho. En este
punto se plantea preguntas como, ;el cibercrimen patrocinado
por los gobiernos es licito?, ;las ciberarmas podrian clasifi-
carse como de destruccién masiva?, y de ser asi, jentrarian
a evaluarse de manera equivalente a lo que se hizo en su
momento con las armas bioldgicas y nucleares, en cuanto al
tratado de no proliferacion?

(Cudles son los canales de propagacién mas comunes de este
tipo de malware? En términos pasivos, a través de memorias
flash o USB, o intrusién directa al sistemas operativo, infec-
tado directamente los ficheros. A nivel activo, el ataque se
realiza por medio de la explotacién de las vulnerabilidades
propias de la red o de cualquier dispositivo conectado a la
misma, por correo electrénico a través de archivos adjuntos o
por un exploiting en archivos escritos bajo el codigo de java,
archivos comprimidos bajo el software de adobe, los browsers,
entre otros. Esto da a entender que este malware aprovecha
las vulnerabilidades inherentes a los protocolos de conexién
como TCP/UDP, al protocolo HTTP en cuanto a sus cabeceras
y credenciales de acceso, a los protocolos criptograficos de
red SSL y TLS, al igual que el algoritmo de cifrado de blo-
ques Cipher Block Chaining (CBC) [9, 10]; el cual define un
grave problema de seguridad critico para cualquier sistema
informatico o red de comunicacién, porque crea certificados
digitales que los valida como verdaderos. También, el ATP
esta relacionado con el sistema de nombres de dominio DNS,
a través de la transferencia de zona o registros comprome-
tiendo su integridad, porque puede actuar como sistema de
suplantacion legitimo.

2. Virus informatico

Un virus informdtico es un programa que infecta a otros pro-
gramas modificdndolos para incluirse como una copia de
si mismo, la copia puede desarrollarse o evolucionar [11].
También, pueden estar latentes en el sistema (infectando dis-
cos y programas), y no presentar problemas durante largos
periodos de tiempo. Ademads, se modifican por si solos para
evitar que sean detectados; no afectan a todos los programas



que entran en contacto con ellos [12]. Su comportamiento se
acerca a un virus biolégico, atacando los puntos més vulnera-
bles de un sistema informético, tomandolo como huésped, por
ejemplo, el sistema operativo, reproduciéndose, infectando
otros programas, tabla de asignacién de archivos, FAT, NTFS,
HPFS [13], ejecutables con extension .com, .exe, .bat, o in-
cluso el propio hardware, como la memoria RAM y disco
duro. De hecho, adquiere cualidades furtivas para evitar ser
detectados por los sistemas antivirus o antimalware en general,
donde guarda un periodo de latencia mientras se propaga por
el medio que mejor le facilite su trdnsito a otros objetivos (car-
petas, archivos y registros) infectdndolos sin que se presenten
en la mayoria de casos sintomas que lo evidencien.

El virus informadtico se clasifica segin su lugar de alojamiento,
replicacion y plataforma en la que se instala, de ahi que se
hable de virus: residente, hijackers, keylogger, zombie, de
archivos, bat, vbs, Bug-ware, Mockinbird, Spoofing, de sector
de arranque, macro, de enlace, de encriptacion, polimoérfico,
multipartes, boot, del mirc (combinacién de virus de archivo
y de arranque), pardsito, sin punto de entrada, virus obj, lib y
c6digo fuente. Debido a estas variantes, hace que en muchos
casos, sea dificil poder detectar el virus y erradicarlo a tiempo,
antes que el dafio sea irreversible.

La entrada de un virus a un sistema informético o red de co-
municacién es bastante simple, con solo el hecho de estar
conectado a internet y el equipo de computo no esté protegido
debidamente, por ejemplo, un antivirus desactualizado, abrir
un correo electrénico y su contenido sin saber su proceden-
cia, el ingreso a paginas web de dudosa reputacion, uso de
dispositivos extraibles sin saber su procedencia o no aplicar
previo escaneo de antivirus, ejecucién de software malicioso
sin que el usuario lo sepa, transferencia de archivos sin previo
escaneo a través de conexiones tipo chat y/o similares.

A nivel técnico, una forma comin que un virus ingrese a
una red, es que el firewall esté mal configurado, o peor, no
exista, sobre todo en entornos corporativos, vulnerabilidades
en cuanto a la arquitectura y configuracién de una red [14].
Otra anomalia, que propende al ingreso de virus, es la no exis-
tencia de un proxy, una VPN, un DNS, estas son herramientas
fundamentales para minimizar el riesgo por intrusién, bien
por virus informéticos como de atacantes humanos o de soft-
ware tipo robots. También, es comiin en medianas y grandes
empresas, es el no cumplimiento de las politicas de seguridad
en cuanto al manejo de claves, gestion de informacién y nave-
gabilidad, donde se evidencian fallos por parte de algunos
empleados en no respetar las politicas, comprometiendo la
informacidn a terceros.

3. Origen y evidencias de las armas
cibernéticas

Las armas cibernéticas APT se dieron a conocer en los pe-
riodos del 2010 y 2012 por medio de los virus informaticos
llamados Stuxnet, Duqu, Flame y Gauss, descubiertos los
primeros inicialmente en Irdn, expandiéndose luego a toda la
region de Asia Occidental. La razén, el programa atémico de
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Irdn, que al parecer pretendia ocasionar fallos en los equipos
de enriquecimiento de uranio, sumado a las crisis politicas
en Siria, Egipto, Libano, Palestina y paises del Golfo Pérsico.
Fue evidente que este ataque no fue interno, sino propen-
dido por paises con intereses econémicos y politicos propios
en la region, por lo que se puso al descubierto la aplicacion
de armas cibernéticas, que hasta hace algunos afios solo era
especulacion de su existencia.

Segtin estudios publicados por Kaspersky Lab, Duqu es la
continuacion de la plataforma Tilded, que sirvi6 para crear
otro gusano mds famoso, Stuxnet, en la que se establecid
que existian por lo menos tres programas mas que usaban la
misma base de Duqu/Stuxnet, y que hasta este momento no
han sido descubiertos. Hacia finales de 2011 Duqu dej6 de
existir en el mundo real, pero a finales de febrero de 2012
los expertos de Symantec descubrieron en Irdn una nueva
variante de un driver similar al usado en Duqu, empleado
también como vector de espionaje. Sin embargo, no se logré
descubrir el médulo principal y desde entonces hasta ahora
no se han encontrado nuevas modificaciones de Duqu [15].
Expertos en seguridad mundiales, creen que Estados Unidos
e Israel son los responsables detrds de Stuxnet, aunque ambos
paises rehusaron oficialmente realizar comentarios sobre el
tema [16]. Aunque una sospecha sobre los autores de los
virus se confirmé a mediados del 2012, donde The New York
Times inform6 que Stuxnet y Flame fueron desarrollados por
dos servicios secretos en conjunto: la Agencia Central de
Inteligencia (CIA) de Estados Unidos y la Unidad 8200 del
servicio de inteligencia militar israeli [17]. En el mismo afio
en Irdn aparece un troyano de nombre Wiper, cuyo origen se
desconoce, que destruy6 cientos de bases de datos de varias
empresas de este pafs, sin posibilidad de recuperarlos. La
caracteristica principal de este virus, es que no dejé huella de
ficheros del programa para poder analizar su traza algoritmica
o moédulo de ataque. Segin un documento publicado por
Kaspersky Lab, ellos descubrieron una campana de espionaje
cibernético estatal llamado Flame y Gauss, relacionados con
Wiper.

Flame es un troyano-backdoor con rasgos de gusano informa-
tico, que supera a Duqu por su complejo desarrollo modular
dindmico (que asciende a 20 médulos), empleando para ello
varias herramientas algoritmicas para realizar sus ataques, que
pueden ser cambiados o actualizados segtin la necesidad y/o
requerimientos para mejorar esta arma cibernética. Kaspersky
nombr6 a la plataforma Flame como “Tilded”, porque mu-
chos de los archivos en Duqu y Stuxnet tienen nombres que
comienzan con el simbolo tilde “(7/8)” y la letra d” [15].

El vector de ataque comun es a través de las memorias USB,
difundiéndose principalmente en una LAN. Una vez instalado
flame, empieza a realizar un andlisis de trifico de red para
tomar el control de esta por medio de un ataque tipo Man in
the Midle, lo que permite grabar conversaciones, realizar cap-
turas por medio de pantallazos e interceptar pulsaciones del
teclado, suplantar solicitudes del sistema operativo Windows
para recibir actualizaciones y generar su propio certificado



digital. Lo interesante de este virus, es que es adaptativo,
cambiando su comportamiento dependiendo del antivirus con
el que se encuentre en el sistema operativo, haciendo dificil
su deteccidn, al igual que con los datos sustraidos, ya que
estos se enviaban a servidores repartidos por todo el mundo.
Esta estrategia estd atin vigente y lo seguird siendo por mucho
tiempo, pues con ella, se dificulta el rastreo de la informacién
robada por parte de las autoridades. Ademads, para minimizar
el riesgo del rastreo, como los sistemas infectados actiian
como una red tipo “zombi”, puede ser controlada por los ata-
cantes, por ende, estos pueden a través de instrucciones desde
ciertos servidores, causar la autodestruccion.

Existe una variante complementaria del APT Flame, demon-
imado MiniFlame, es un médulo de espionaje informatico
independiente y auténomo tipo backdoor, que, a través de su
infeccidn, permite el acceso remoto al sistema, permitiendo
el robo de informacién de forma sutil e indetectable para los
antivirus convencionales.

Otro programa asociado al concepto de armas cibernéticas
APT, es el virus Gauss; que es un complejo sistema de espi-
onaje modular dindmico altamente estructurado, mas avan-
zado que Flame, que posee las siguientes funciones: inter-
cepta ficheros cookie y contrasefias en el navegador, recopila 'y
envia a los delincuentes los datos de configuracién del sistema,
infectan las memorias USB con un médulo dedicado al robo
de datos, crean listas del contenido de los discos y carpetas
del sistema, roba datos de acceso a las cuentas de diferentes
sistemas bancarios que funcionan en el Oriente medio, inter-
cepta los datos de las cuentas en las redes sociales, servicios
de correo y sistemas de mensajeria instantdnea, entre otros
[17].

Uno de los virus APT, clasificado como el més letal y avan-
zado malware de espionaje informético hasta la fecha, es el
llamado “The Mask” o “Careto”. Fue descubierto a inicios
del 2014, pero su operatividad se extiende hacia afios atras.
La sofisticacién de este virus radica por el uso combinado
de complejas herramientas de malware como exploits, [18]
rootkit [19, 20], bootkit [21] y keyloggers. Este virus recopila
informacion interviniendo los canales de comunicacién en
una red, capturando archivos criticos (incluyendo los de tipo
RDP), contraseiias, claves criptograficas (claves SSH), con-
figuraciones VPN, grabacién de conversaciones, capturas de
informacién mediante pantallazos, claves de firma digital de
Adobe, hasta el control absoluto de computadores. También,
Careto recopilaba archivos de tipo log.txt de varios servidores,
con el fin de levantar un mapa detallado de las IP, incluso
de algunos ID de sus victimas para un posterior ataque. El
patrocinio y ejecucion de este virus apunta a un estado que
tiene un grupo dedicado para tal fin, en la que se evidencid
que el ataque era selectivo, dirigido especificamente a em-
bajadas, agencias gubernamentales, industrias energéticas,
petroleras, gaseoductos e instituciones de investigacion, en-
tre otros. A esto se suma, los meticulosos procedimientos
operativos para los cuales funciona el virus, que es estric-
tamente de inteligencia, ataca de manera furtiva, sin dejar
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rastros, eliminado cualquier huella en los archivos de registro
de practicamente cualquier sistema operativo, incluyendo los
moviles, y salir sin ser detectado. El vector de entrada de
careto es a través del phishing, copiando los portales de presti-
giosos periddicos como The Washington Post'y The Guardian,
en la que redireccionaba a otros portales conocidos, donde
yacian correos electrénicos falsos.

Segin un informe publicado por Kaspersky lab, [22] existe
evidencia contundente, de varios paises infectados por el virus
en mencién, donde el foco de dispersion tiene relacion directa
con la politica exterior de Espafia, en la que se cita que hay
31 paises involucrados y victimas de este Malware. La lista
completa la componen Argelia, Argentina, Bélgica, Bolivia ,
Brasil , China, Colombia, Costa Rica, Cuba , Egipto, Francia ,
Alemania, Gibraltar, Guatemala, Iran , Irak, Libia, Malasia ,
Marruecos, México, Noruega, Pakistdn, Polonia, Sudéfrica,
Espaiia, Suiza, Tdnez, Turquia, Reino Unido, Estados Unidos
y Venezuela [23].

Con base en este panorama la compaiiia de tecnologia de
redes Cisco Systems, afirma que “para el afio 2020 habra
50.000 millones de dispositivos conectados a Internet, de los
cuales una gran parte serd de tipo industrial, militar o aeroes-
pacial. Cada dispositivo conectado al ciberespacio constituye
un objetivo potencial, y los ciberatacantes son muy buenos
descubriendo los enlaces mas vulnerables” [24]. En este
sentido, tecnologias incorporadas en vehiculos auténomos o
semiauténomos, en televisores, consolas de video juego y sis-
temas de navegacion inmersivos, entre otros productos, deben
considerar el modelo de ciberseguridad no solo como politica,
sino que debe ser incorporado en sus disefios. Como dato
adicional, es que, debido a los grandes avances en sistemas
de RF, se puede tener acceso remoto a los marcapasos [25], e
incluso a implantes electrénicos de insulina, lo que se deduce
que al ser Hackeables, se puede modificar la frecuencia [26]
o alterar las dosis respectivamente, con las correspondientes
consecuencias fatales.

4. Técnicas de propagacion

Los virus disefiados para la ciberguerra, presentan una gama
de propiedades en su disefio para evitar su pronta deteccién,
para el caso particular de los APT, tienen un gran impacto
en infraestructuras criticas de una nacion (instalaciones de
energia, gas, petréleo e hidroeléctricas, organizaciones gu-
bernamentales, corporaciones dedicadas a la investigacidn,
etc.), destacando las técnicas furtivas o stealth, que busca
ocultar el tamafio real de los archivos que son infectados. Otra
propiedad clave es el Tunneling, que involucra técnicas com-
plejas de programacion, cuyo objetivo es evitar cualquier tipo
de rutinas relacionadas con el servicio de interrupcién del
sistema operativo. El antidebugger, es otra herramienta que se
emplea en el desarrollo del virus para impedir que su c6digo
sea desensamblado, esto con el fin de impedir su analisis, y
con ello evitar dar informacién clave a los algoritmos de los
antivirus.

Otra técnica refinada, es el polimorfismo o automutacion;



consiste en mutar o variar las cadenas de cédigo del virus
a medida que infecta nuevos sistemas. Con estos cambios,
los sistemas antivirus emplean técnicas heuristicas avanzadas
para su bisqueda y deteccion, se centra en segmentos partic-
ulares de cédigo inmutables, que es la parte mas vulnerable.
Esto significa que el polimorfismo es la forma mds cercana
a trabajar con algoritmos genéticos, tanto asi que, la progra-
macion polimérfica empleada para el desarrollo de un virus
informadtico, usa técnicas depuradas y refinadas en cuanto al
cédigo que porta la infeccién, debido a que debe insertarse en
un archivo ejecutable sin que aumente el tamafio del mismo.
Lo anterior, se logra al comprimir tanto el cédigo del virus y
del archivo anfitrién. Una variante de esta técnica usa métodos
de encriptacién dindmicos, con el fin de evitar la deteccion de
los antivirus. Por ejemplo, una de las formas mas elaboradas
de polimorfismo corresponde al Mutation Engine, presente
en codigo abierto, en la que cualquier virus puede hacerse
polimérfico afiadiendo ciertas llamadas a cédigos fuente y
enlazando con los médulos generadores de nimero aleatorio
de Mutation-Engine [27].

Una ultima técnica, son los virus o programas residentes en
memoria (TSR), que se alojan en ésta durante toda su eje-
cucién, contaminando los archivos de arranque del sistema.
Su objetivo, es tomar el control de todas las actividades del
sistema operativo, con el fin de infectar todo lo que esté a
su paso. Lo interesante de este virus, es que permanece en
la memoria mientras el computador esté encendido, por lo
que infectar los archivos de arranque es crucial, con ello se
asegura que cada vez que se vuelva a encender el equipo el
virus se carga a la memoria in situ.

De aquel tiempo donde la estructura del c6digo de un virus era
secuencial, hoy las cosas son diferentes, ahora se incorporan
algoritmos modulares, en la que no es raro encontrar estruc-
turas complejas, emulando el comportamiento de los virus
bioldgicos en cuanto a mutacion, con la diferencia que los
virus informdticos pueden armarse por partes, pasando de esta
manera desapercibidos ante cualquier sistema de deteccién
de intrusos (IDS). La idea actual, es hacer que el c6digo sea
literalmente ilegible aplicando normalmente técnicas de ofus-
cacion. Esto implica que se espera encontrar un virus con
lineas de cddigo legibles, lo que no va a suceder. La pregunta
es, ¢qué sucede cuando un virus informdtico se desarrolla
bajo los criterios de la inteligencia artificial y polimorfismos?
(Algoritmos genéticos). La respuesta es el cddigo evoluciona,
por ende, sus lineas se reescriben permanentemente haciendo
inservible los sistemas de antivirus para su deteccion.

El cédigo de un virus polimérfico poco difiere de un cédigo
general de un programa, por ende, aplicar métodos adapta-
tivos mediante un algoritmo genético es viable. Para ello, se
asumen parametros de cddigo que se denominan médulos o
segmentos de cddigo que desarrollan tareas especificas en
el programa, que equivale a los genes, y al agruparse en
macromoédulos, forman un cromosoma o fenotipo [28]; el cual
contiene la informacidn suficiente para crear un organismo vi-
ral (bioldgico o informdtico), que se refiere como un genotipo.
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Cuando se tiene esta estructura se procede a crear diversas
combinaciones, hasta obtener los fenotipos ideales, tal como
se describe a continuacion.

4.1 Vector de ataque

En el contexto de un arma cibernética tipo APT, el virus in-
formatico tiene como objetivo el ataque total o parcial sobre
un sistema, para inutilizarlo, neutralizarlo o explotar la in-
formacidén sin ser detectado. El vector de propagacion es
diverso, bien por correo electrénico, al recibir informacién
o publicidad engafiosa a través de videos, musica, imigenes,
programas, archivos, donde el usuario ejecuta o acepta in-
ocentemente su instalacién. También, la infeccién puede ser
directa, accediendo a sitios web poco confiables, en la que
se consulta y/o descarga informacién que trae consigo virus
camuflados. Otra forma, es cuando el virus es puesto sobre
la red replicdndose, donde los usuarios los instalan al acceder
de sus redes sociales, sistemas P2P, sistemas tipo grid que
comparten diversa indole de informacién, etc. Existe una
tercera forma, que es la instalacion directa del virus sobre un
servidor, con la clara intencidn que este actiie como vector de
propagacion e infeccion sobre la red.

La dificultad para el software antivirus en cuanto a detectar
y diagnosticar a tiempo un virus informatico es critico. Es
por ello, que se vale de técnicas de biisqueda heuristicas que
permiten localizar un virus basado en los patrones de compor-
tamiento que este tiene en el medio, tales como ralentizacién
del sistema, consumo de recursos computacionales, bien sea
de memoria o de procesadores, bloqueos de operaciones del
sistema operativo o del hardware inexplicable, por ejemplo,
el disco duro o la BIOS. Actualmente la deteccién de un virus
consume varios dias antes que las compafifas de antivirus
proporcionen una solucidn real al usuario, durante los cuales
los virus se propagan rapidamente, lo que causa importantes
dafios y pérdidas econémicas en el proceso [29]. Algo in-
teresante de un virus inteligente es emplear un byte ruidoso
[30], que busca engafiar al sistema consumiendo tiempo de
procesamiento sin realizar algtn tipo de operacion real.

4.2 Virus polimérficos neuroevolutivos ofuscados
Las armas cibernéticas se definen como el conjunto de pro-
gramas informadticos tipo malware, disefiados especificamente
para efectuar ataques dirigidos de espionaje, sabotaje y de-
struccion de informacion critica de una organizacién o nacion,
inhabilitando total o parcialmente sus infraestructuras de sis-
temas de comunicacion y redes de informacién locales y/o
globales.

Aunque la financiacién para crear armas cibernéticas de tipo
APT se atribuye especificamente diversos gobiernos, encabeza-
dos por China, Estados Unidos, Rusia e Israel, por citar
algunos. Por ejemplo, el Washington Post publicé que el
Pentédgono tiene una lista clasificada de “armas cibernéticas”
aprobadas y que se pueden utilizar, en respuesta a una serie
de posibles escenarios militares [31]. También, este tipo de
armas pueden ser desarrolladas por grupos organizados delin-
cuenciales y/o terroristas. Por ende, no solo las instituciones,
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Figura 1
main()int
LNI=H(T<<T)<<(T<<T)<<(1<<T)<<(1<<(1>>1))) +((1<<1)<<(1
<<1))). (1<<1)<<(1<<1) <<(1<<1)<<(1<<1))-
(1<<1)<<(1<<1)<<(1<<)+((1<<T)<<(1<<(1721)))+(1<<(1>>
1)), ((1<<1)<< (1<<1)<<(1<<1)<<(1<<1T))-
((1<<1)<<(1<<1)<<(1<<(1>>1)))-
(1<<1)<<(1<(1>> 1)), (((1<<1)<<
(1<<1)<<(1<<1)<<(1<<1))-((1<<1)<<(1<<T)<<(1<<( 1> 1)))-
(1<) <115 1)), (((1<<1)<<
(1<<1)<<(1<<T) <<(1<<T))-((1<<T)<<(1<<T)<<(1<<(1>>1)))-
(1<<(1>>1))), ((1<<1)<<(1<<1)<<
(1<<T))+{(1<<T)<<(1<<T)<<(1<<(1>>1)))-
(1<<1)<<(1<<(1>>T)), (1<<T)<<(1<<1)<<(1<<1)),
(((T=<<7)=<<{1<<7)<=<(1<<T)<<(T<<T))-((1<<1)<<(1<<T))-
(1<<(1>=1))), ((T1=<<T)<<(T<<1)<<(T<<]) <<(1<<1))-
((1<<1)<<(1<<T)<<(T<<(1>>1)))-

(1<<(1==1))), ({(1<<1)<<(1<<) << 1<) << 1 <<T)) -
((1<<1)<<(1<<1)<<(1<<(1>>1)))+(1<<1)), ((1<<T)<<(1<<T)<<
(1<<1)<<(1<<T))-((1<<1)<< (1<<1)<< (1<<(1>>1)))-
((1<<T)<<(T1<(1221)))), (1<1)<<(1<<1)<<(1<<T) <<(1<<T))-
((1<<1)<<(1<<1)<<
(1<<1))+((1<<1)<<(1<<(1521)))), (((1<<T)<<(T<<T)<(T<<) )+
(1<<(1==1))), (((T<<1)<<(T<<1))H{(T<<T) << (1<<(1>>17))) +
(1=< (1>>))E for(i=(1>>1)j<((1<<1) <<(1<<T)+((1 <<1)<<
(1<<(1>>1))) + (1<<1)); [x3) printf("%ec ,nll]); }

corporaciones y gobiernos son objetivo de este tipo de ataques,
sino que potencialmente toda la sociedad esta expuesta a ello.
Ahora, los virus que se estan desarrollando como ciberarma
no solo amplian su espectro de ataque de un virus informatico
convencional, sino que ademds pueden infectar otros tipos de
archivos y ejecutables como los .bat, .ovr, .dll, .cpl, nlm, entre
otros. De igual manera, las acciones de escanear, enumerar,
obtener acceso remoto, abrir una puerta trasera, circular por
un sistema de deteccion de intrusos en una red, etc., tienen
una implicacién en el sistema de la victima a gran escala: se
registra cualquier evento que haya ocurrido en la miquina
durante el tiempo que permanezca encendida [32]. Para el
caso de las ciberarmas, se borran todos estos registros que son
guardados en logs, por lo que no dejan huella de su intrusién
en el sistema.

Algo importante con respecto al desarrollo de virus polimoérficos
de dltima generacion, es el uso deliberado de la ofuscacién en
la programacion, es decir, efectuar cambios no destructivos en
el cédigo fuente con el fin de hacerlo ininteligible a terceros,
complicando el proceso de ingenieria inversa aplicado sobre
el mismo. Con la ofuscacién se puede conseguir programas
maés pequefios, que es lo que se busca en un virus, y que se
consiguen en aplicaciones hechas en lenguaje C, C++ y Perl,
comunes para desarrollo de virus informaticos, al igual que
Python, Java y LISP. Un ejemplo de ofuscacion, se representa
por medio de caracteres que se obtienen haciendo desplaza-
miento de bits. Por dltimo, aparece un for al final que imprime
los caracteres [33] (ver Figura 1).

Las técnicas comunes de ofuscacion [33] de malware se en-
cuentran a nivel de shellCode/opcode, en las capas de apli-

cacion, de red y de transporte del modelo OSI. Sumado a
lo anterior, se implementan nuevas dreas de la computacion
como son los algoritmos genéticos y la inteligencia artificial,
que van a ser la préxima generacion de malware disefiados a la
carta, para realizar ataques selectivos (ciberataques, ciberter-
rorismo, ciberguerra) a sistemas computacionales y hardware
[34] para sustraer, modificar o eliminar informacion critica de
los mismos.

4.3 Inteligencia artificial y polimorfismo

El desarrollo de virus informéticos de dltima generacién como
los APT, implica la combinacién de las técnicas citadas con
algoritmos polimérficos y técnicas de cifrado, que permita
mutar el virus para mantener su furtividad ante los antivirus,
archivos de programa y flujos de paquetes de la red. Lo
interesante de estos c6digos es que combinan el polimorfismo
con técnicas propias de la inteligencia artificial.

Los algoritmos genéticos se basan en la teorfa darwiniana
de seleccion genética natural. Combinan la supervivencia
de estructuras de cadenas compatibles, con una estructura
de informacién aleatorizada, intercambiada para construir un
algoritmo de biisqueda con algunas de capacidades de inno-
vacion de la bisqueda humana [35]. El uso de los algoritmos
genéticos para el desarrollo de malware polimérfico, se sinte-
tiza, en una palabra, “paralelismo”, es decir, operan de manera
simultdnea con varias soluciones a diferencia de los algorit-
mos secuenciales, que emplean técnicas tradicionales. Algo
importante de mencionar, es que emplean operadores proba-
bilisticos en lugar de deterministicos, sumado a que realizan
cambios aleatorios en sus soluciones candidatas y utilizan la
funcién de aptitud para determinar esos cambios producen
una mejora o no [36].

Para el desarrollo de programas usando algoritmos genéticos
[37] sobre un malware de tipo APT se tiene en cuenta una
serie de pardmetros, como son:

e Tamariio de la Poblacion: representa el nimero de in-
strucciones para efectuar N operaciones de intrusion,
teniendo en cuenta que el algoritmo debe estar equi-
librado, de tal manera, que se consiga una mayor ve-
locidad en la resolucién del problema. Para este caso
en particular, la poblacion inicial no se obtiene aleato-
riamente, sino a través de métodos heuristicos, para
generar soluciones iniciales de buena calidad. Para
efectuar esta operacion se toman dos fragmentos de

c6digo padre (x1,%2,...,%1) Y (V1,Y2500sVn)-

e Probabilidad de Cruce o Crossover: se entiende como
la frecuencia con la que se pueden cruzar instrucciones
de c6digo con otros con miras a obtener los mejores
para efectuar un ataque y/o evadir los sistemas de de-
teccion. Con los fragmentos padre definido, se pro-
cede a seleccionar un solo gen aleatorio k, con un fac-
tor de probabilidad ¢, por lo que se crean cruces ar-
itméticos simples o codificados, tal como se muestra en
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la ecuacion:

(1,22, w0, X0, OV 1+ (1 = Q) Xp 1,200, Oy n
+(1—at)xy)

Todo el cruce se resume en:

oxi+(l—a)y 2)
El crossover permite cruzar los mejores algoritmos
padre para obtener uno nuevo que mejore las tareas
de infeccién de los algoritmos previos. Con esto se
garantiza la perpetuacion del polimorfismo més dom-
inante, la analogia biolégica seria un virus tipo VIH.
Para ello, se puede aplicar diferentes formas de cruce
para cada codificacion tales como: Crossover de un
punto, dos puntos, uniforme y aritmético [38].

Seleccion: Se toman las mejores instrucciones del cédigo,
que bajo las condiciones de estrés algoritmico sobre-
viven para seguir sus tareas de intrusion, deteccidn,
rastreo y copia de informacién de manera furtiva. Esto
significa que los mejores algoritmos quedan en esta fase,
y si se requiere seguird optimizdndose segun las necesi-
dades y/o condiciones del medio. Cabe mencionar, que
se pueden emplear varias formas de selecciéon como
son: por rueda de ruleta, por rango, por elitismo, por
estado estacionario, por torneo, escalada y jerarquica
entre otros [39]

Mutacion: [40] Esté relacionado con el polimorfismo
ocurre tras un cruce, donde el c6digo se configura o au-
toconfigura segtin requerimientos del medio (antivirus,
firewall, protocolos, certificados, etc.), cambiando al-
gunas instrucciones del algoritmo, efectuando nuevas
tareas u optimizando las ejecutadas. La aleatoriedad
se realiza parcialmente, teniendo en cuenta las tareas
que ejecuta los médulos o secuencias primarias del
algoritmo, expresas por la codificacién binaria, que
puede mutar por medio de la inversion de uno o varios
bits. Hay que tener en cuenta que la idea de la mu-
tacion en esta instancia, es obtener los mejores c6digos
o médulos que el malware emplea para vulnerar las
barreras 16gicas en que se encuentre, por ende, aunque
el cruce tiene la principal responsabilidad de buscar
la solucién 6ptima, la mutacién también lo hace, y es
precisamente esta capacidad que se aprovecha en las
ciberarmas inteligentes, adaptarse y evolucionar, bien
sea con probabilidades de mutacién baja para mantener
una convergencia constante, o por el contrario, con un
valor alto de la probabilidad de mutacién como técnica
de bisqueda aleatoria.

Para evitar que el algoritmo genético tarde mucho en
converger o no hacerlo en absoluto, se procese a definir
pardmetros o rangos asociados al tamafio de la poblacidn,

nimero de generaciones (mddulos), etc. De igual man-
era, para evitar una convergencia prematura se proponen
muchos modelos: Estrategias como codificacion Delta,
algoritmos genéticos messy, CHC y bGA; Hibridos de
un algoritmo genético con busqueda local, algoritmos
meméticos [41]; Algoritmos distribuidos y OPERON
GA y COPdEB (usan varias poblaciones) [42]. Estos
modelos buscan minimizar el tiempo de procesamiento
extenso y garantizar resultados en tiempos relativa-
mente cortos. Aunque para evitar convergencias rapidas
y no 6ptimas se emplean algoritmos de control, basados
en inteligencia artificial.

e [nteligencia artificial: con respecto a la inteligencia ar-
tificial, existe gran diversidad de procesos algoritmicos
que permiten que un sistema sea dindmico en cuanto
andlisis y procesamiento de datos, debido al uso de
las redes neuronales. Para el caso particular de un pro-
grama viral polimérfico, la no linealidad es un elemento
esencial (Por ejemplo, Redes perceptrén multicapa, re-
des recurrentes y redes de funciones de base radiales);
debido a que las conexiones entre las neuronas generan
estructuras de datos, que se distribuyen a lo largo de la
red, ademas se transforman, bien sea por cambios en
el medio o por condiciones preconcebidas en el propio
algoritmo, que hacen que la red se adapte al cambio,
ajustando sus pesos w;; (Matrices).

Lo que hace cada peso sindptico es multiplicar a su
entrada correspondiente x; en la que se define la impor-
tancia relativa de cada una de ellas, donde su activacion
esta supeditada a la entrada total supera un cierto um-
bral b [43]. Matemadticamente se tiene que la funcién
de salida yi, estd relacionado con una funcién de trans-
ferencia o activacion f(.):

yi=f (inwij +b) 3)
El uso de la funcién de transferencia es clave, cuando se de-
sea una salida binaria, siendo mucho mas facil tratar con un
algoritmo genético, que cuando las salidas fueran ntimeros
reales. Asi, en términos operativos, la red neural puede ser tol-
erante a fallos y responder aun cuando parte de su estructura
colapsa por fallas o errores, porque la informacién se trata
de forma distribuida y paralela, en la que existe una redun-
dancia implicita en su interior. Este elemento es fundamental
cuando se piensa en integrarlo con un algoritmo polimérfico.
Ademads, las redes neuronales estdn sujetas a un factor de
aprendizaje, que matematicamente implica que se actualizan
los pesos de manera secuencial [44], y por ende, puede ser
ajustado conforme a las condiciones establecidas en las reglas
genéticas.

Dentro del disefno de los virus mas avanzados, se crean sin-
taxis algoritmicas que permiten circular por una red o por un
sistema informadtico, ocultarse y cambiar su estructura l6gica



dentro de un archivo, asumiendo técnicas stealth o furtivas,
impidiendo de esta manera, que las herramientas de deteccién
los localicen rdpidamente, o peor evitan que lo hagan. Por lo
tanto, con base en esta premisa, la inteligencia artificial entra
a jugar un papel fundamental en la forma como se disefian
los virus informadticos, al permitir que estos asuman el rol de
tomar decisiones para su supervivencia en un medio adverso,
adaptarse y/o evolucionar cuando las condiciones del medio
lo exigen.

5. Conclusiones

Las armas cibernéticas o ciberarmas como las APT, son desar-
rolladas y/o financiadas por las mayores potencias del mundo
y delincuencia organizada, en la que se busca explotar las vul-
nerabilidades de otros para beneficio propio. El problema de
este tipo de armas, es que pueden comprometer las infraestruc-
turas criticas de una nacién, poniendo en jaque su seguridad
en todos los niveles (militar, salud, transporte, suministro de
viveres, energia, etc.).

El cibercrimen propendido por los gobiernos generan una
gran brecha en materia de seguridad de la informacién a nivel
mundial, maxime cuando se habla de ciberarmas como las
APT, cuyo nivel de sofisticacién es incomparable con los
malware a los que estd acostumbrada la sociedad. Lo peor
de esta situacidn, es que existe un mercado negro, donde se
compran las vulnerabilidades detectadas en una organizacién
o en una infraestructura critica de un pais, lo que propende el
uso de ciberarmas a la carta para efectuar ataques dirigidos.
El desarrollo de ciberarmas con capacidad polimérfica adap-
tativa y furtiva, basada en la estructura de programacién de
algoritmos neuroevolutivos, es quizds una tendencia puesta en
marcha desde hace algunos afios atrds, y con el actual avance
de las tecnologias emergentes, este tipo de virus evoluciona a
un nivel que lo pueda llevar a la vida artificial, implicando que
estos se comporten como una verdadera plaga informatica,
que eventualmente podria comprometer la red de Internet y
sistemas de comunicacion. Sobre este tema, naciones como
Estados Unidos, China y Rusia, no se toman este tema a
la ligera, por lo que disponen de diversos frentes de ataque
y defensa contra las ciberarmas, en particular sobre sus in-
fraestructuras criticas, previendo una posible ciberguerra.
Los ciberataques son una realidad, y en los préximos afios
crecen literalmente de forma exponencial. Por ejemplo, el 14
de mayo del 2017, hubo un ciberataque a nivel mundial con
un virus de tipo ransomware denominado “WannaCry”, que
secuestro datos corporativos de miles de equipos informadticos
encriptandolos, en la que se pedia un rescate de 300 ddlares
en bitcoins si querian recuperar de los datos. -Las pérdidas
por este ciberataque son incalculables, en la que cerca de 100
paises fueron afectados-. Como se observa, el panorama en
materia de seguridad de la informacién a nivel global estd
entre dicho, maxime cuando la sociedad cada vez esta mas
conectada al ciberespacio y es cada vez mas dependiente de
éste, por diversos dispositivos méviles, computadores y re-
des publicas y privadas, y de las denominadas tecnologias
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emergentes relacionadas con la Internet de las cosas, la com-
putacién ubicua e inmersiva y videojuegos, entre otros. A
lo anterior, se suma, que existen diversos recursos técnicos
y tecnoldgicos que disponen ciertos gobiernos que permiten
husmear ilimitadamente en la Internet, en los servidores nodo,
en las cuentas en linea, en los computadores personales y
corporativos, y en los dispositivos méviles, gracias al con-
tinuo avance de la computacion, las telecomunicaciones y el
software.
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