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Resumen. La informacion de una empresa es considerada en la
actualidad como uno de los factores méas importantes correspondientes a
su competitividad. El uso de sistemas de automatizacién que permitan la
supervision y el control y adquisicién de datos (SCADA, del inglés Super-
visory Control And Data Acquisition) son necesarios. Las organizaciones
emplean este tipo de sistemas para mejorar no solo la eficiencia y eficacia
en los procesos, sino adicionalmente para cuidar su seguridad industrial,
denotando que con la competitividad acrecentada también se presentan
de manera consecuente riesgos que ponen en peligro el actuar de la orga-
nizacién. Dada esta situacién, el presente documento pretende, de
manera generalizada, exponer un método para guiar el proceso de inspec-
cién, con el objetivo de mitigar el riesgo en el area operativa de la organi-
zacién. Se reconoce que el drea administrativa cuenta en la actualidad
con un significativo nimero de programas y metodologias que la han
establecido como segura. En este contexto, el avance investigativo
condujo a proponer un método de caricter cuantitativo y cualitativo a
partir de técnicas de revision bibliografica, evocando principalmente la
ocupacién de ecuaciones de busqueda.

Palabras Clave. Ciberseguridad, método, riesgo, SCADA, vulnerabilidad.

Abstract. The information of a company is currently considered as an
important factor of its competitiveness, so the use of automation systems
that allow the Supervisory Control And Data Acquisition (SCADA) are
required. Organizations use this type of systems to improve not only the
efficiency and effectiveness of the processes, but also to take care of their
industrial safety, indicating that with the increased competitiveness there
are also consequently risks that jeopardize the actions of the organization.
Given this situation, the present document intends to present a method
to guide the inspection process, in order to mitigating the risk in the op-
erational area of the organization. It is recognized that its administrative
area currently has a significant number of programs and methodologies
that have established it as safe; in that context the research progress
led to propose a quantitative and descriptive method, based on litera-
ture review techniques, mainly evoking the occupation of search equations.
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1. Introduccién

SCADA, acrénimo de Supervisory Control And Data
Acquisition (Supervisién, Control y Adquisicién de Da-
tos), es conceptualizada como la abstraccién respecto a
los procesos de monitoreo y control de sistemas indus-
triales. Concretamente el sistema SCADA permite que
un operador logre realizar procesos industriales tales
como ajustes y cambios, al igual que paradas de emer-
gencia y arranque de equipos desde una estacién de
programacién remota a través de una interfaz amiga-
ble, permitiendo una integracién hombre maquina [1].
Los sistemas SCADA se desarrollaron para trabajar
en redes siempre aisladas, por lo que la seguridad de
la informacién nunca le dio importancia. Sin embargo,
durante los tltimos afios, estos sistemas se han venido
integrando a la misma red fisica de las redes de TI
(Tecnologfa Informética) y a campos como la IoT (In-
ternet of Things) en procesos industriales que tienen
rapido crecimiento, permitiendo mayor flexibilidad y
conectividad entre dispositivos y sensores [2]. Estas in-
tegraciones logran reducir costos de instalacién y posi-
bilitan la conexién desde fuera de la empresa, ya sea
para generar control de rutina, gestion de alarmas o
simplemente soporte técnico.

Los sistemas SCADA, dependiendo de la industria
donde se encuentren desplegados, pueden ser consid-
erados como parte de la infraestructura critica de un
pais, dependiendo de la relevancia que tenga la indus-
tria en la economia. Este tipo de sistemas ha venido
siendo objetivo de una gran cantidad de ataques. En
el reporte analizado por Gorenc y Sands [3] se iden-
tificaron por lo menos 250 vulnerabilidades asociadas
a estos sistemas entre 2015 y 2016, mientras que en
2018 el 50% de las computadoras del sistema de con-
trol industrial (ICS, Industrial Control Systems) en el
sector energético se vio afectada por ataques informati-
cos [4]. Todo esto genera una preocupacion constante
entre aquellas empresas que cuentan con este tipo de
plataformas para la automatizacién de los procesos op-
erativos. Asi, es posible identificar que la mayor can-
tidad de necesidades industriales presentes en la so-
ciedad actual son suplidas por SCADA, razén por la
cual se han propuesto gran cantidad de iniciativas que
permitan conocer los problemas asociados a estos sis-
temas y de paso se subsanen. Concretamente se lo-
gra identificar que los problemas estan asociados a la
corrupcién de la memoria, a credenciales de adminis-
tracién débiles y a métodos de autentificacién superfi-
ciales, entre otros. De esta manera se logra entender la
vulnerabilidad del sistema y las consecuencias de tipo
econdémico, social e inclusive politico de la baja seguri-
dad de este sistema. Teniendo en cuenta a Sanchez,
Gémez y Cilleruelo [5] es necesario considerar que los
problemas se podrian solucionar si las auditorias del
sistema fuesen realizadas con un tiempo prudencial y

a partir de practicas seguras de desarrollo. También
se afirma que los problemas relacionados con SCADA
tienen mucha relaciéon con el diseno de software que
no se ha planificado para generar seguridad y bienes-
tar, pues las actualizaciones en su mayoria son sim-
ples modificaciones a la interfaz gréfica. Cabe anotar
que otro problema asociado a los sistemas SCADA esta
relacionado con la demora de los fabricantes en resolver
un problema de seguridad. Sanchez, Gémez y Cilleru-
elo [5] consideran que es necesario implementar préac-
ticas de seguridad, debido a que las tecnologias en la
actualidad se encuentran mayormente interconectadas,
razén por la cual SCADA debe prever cualquier tipo
de vulnerabilidad desde cualquier lugar del mundo.

En la actualidad se ha demostrado la importancia
que han tenido los sistemas de seguridad y la logis-
tica relacionada con las Tecnologias de la Informacién
y la Comunicacién (TIC). En este sentido es necesario
considerar a los sistemas SCADA como elementos es-
enciales para la eficiencia y optimizaciéon de procesos
industriales. Por tal razén, llevar a cabo una audi-
toria relacionada con este sistema mostrara en primera
medida las caracteristicas primordiales mediante las
cuales se genera la implementacién del proceso de se-
guridad, al igual que sus principales fallos y formas de
combatir vulnerabilidades.

Consecuentemente, al aplicar una auditoria de ciber-
seguridad se generard una oportunidad para subsanar
las necesidades de seguridad que tienen las organiza-
ciones, presentando una alternativa confiable y fruto de
una investigacién consistente. Dada esta situacion, se
propone un método para la auditoria de ciberseguridad
aplicable a un sistema SCADA. Para ello es necesario
medir, revisar y analizar las diferentes metodologias
de seguridad de la informacién relacionadas con sis-
temas SCADA, compilar las caracteristicas que satisfa-
gan las necesidades de seguridad para los SCADA de
las metodologias analizadas, caracterizar los activos
de la organizacién y los riesgos asociados al sistema
SCADA y finalmente generar y proponer criterios para
la propuesta del método de auditoria basado en los re-
sultados obtenidos.

Segun el Departamento de Seguridad Nacional de
los Estados Unidos [6], la infraestructura critica puede
considerarse como aquella cuyos activos, llamense sis-
temas o redes, virtuales o efectivos, se reconocen como
vitales para un pais, dado que su incapacidad o de-
struccién conduciria a un efecto devastador sobre la
seguridad fisica, econémica e inclusive social. Debido
a su importancia, es preciso estar al tanto de su seguri-
dad todo el tiempo, evidenciando de esta manera la
necesidad de evaluar la vulnerabilidad operacional.

La evaluacion de vulnerabilidad operacional y de ac-
tivos por sus siglas en inglés OCTAVE (Operationally
Critical Therat, Asset an Vulnerability Evaluation), de-
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sarrollada en el ano 2001 por la Universidad de Carnegie
Mellon, es una metodologia de anélisis de riesgos que
busca esencialmente facilitar la evaluacién de riesgos
que tiene una entidad. Esta estudia los riesgos a partir
de tres criterios basicos: confidencialidad, integridad y
disponibilidad. El sistema es ampliamente usado por
el Departamento de Defensa de los Estados Unidos, de-
bido a que posibilita la comprensiéon del manejo de los
recursos y la identificacion y evaluacién de los riesgos
que afectan la seguridad interna de la entidad. Esto
requiere llevar a cabo la evaluacién de la entidad y del
personal de tecnologias de la informacién [7].
MAGERIT (Metodologia de Andlisis y Gestién de
Riesgos de los Sistemas de Informacién), elaborada
por el Consejo Superior de Administracion Electronica
(Gobierno de Espana), es una metodologia considerada
como uno de los componentes esenciales de las buenas
préacticas en el d&mbito gubernamental. Su ultima ver-
sion data del 2012 y estd perfectamente estructurada
a partir de tres guias practicas. Esta se basa en los ac-
tivos de la organizacion y en cinco pasos para realizar
el andlisis de riesgo [8]. Si bien no se comporta como
una metodologia especifica para SCADA, se ocupa de
la gestion del riesgo de la informacion. Por tanto, la
norma suministra directrices claras sobre la gestion de
riesgos de seguridad para una empresa concreta. Sin
embargo, es aplicable a todo tipo de organizaciones
que cuenten con la intencién de gestionar los riesgos
asociados con la ciberseguridad de la organizacion y
no especifica un procedimiento concreto dado a que
esto depende de factores asociados directamente con
las condiciones de la organizacién en particular [9].
Establecer formas para mejorar la seguridad en sis-
temas SCADA es una preocupacién que ha aparecido
constantemente en las investigaciones de tipo informati-
co. Es el caso de la investigacién realizada por Alves,
Das, Werth y Morris [10], en la cual se hace referencia
a las amenazas potenciales cuando los desarrolladores
y las empresas utilizan SCADA como una forma de
potenciar infraestructuras criticas sin tener en cuenta
la seguridad como factor esencial. Existen diferentes
tipos de ataques que pueden ocurrir en cualquiera de
las capas de operacion de la organizacion, desde el nivel
de supervisién hasta el nivel de los equipos de instru-
mentacién, donde atacan al hardware, al software y a
la conexién de red [11]. Incluso se encuentran ataques
dirigidos a través del motor de busqueda Shodan, en
donde los atacantes de manera regular encuentran un
camino sustancial para generar dafios en los procesos
que se llevan a cabo al interior de las empresas. Gracias
a la base de datos de Shodan es posible acceder a mas
de 500000 dispositivos de los principales fabricantes de
SCADA y evaluar sus vulnerabilidades mediante min-
erfa de texto y mineria de datos. Se evidencia que miles
de estos dispositivos tienen credenciales de fabrica o soft-
ware desactualizado [12] y a partir de la investigacién

referida se ha podido concretar que el sistema es bastante
endeble. Asi mismo, en la investigacion realizada por
Sevillano y Beltrén [13], se menciona a MAASERISv2.1
(Metodologia para el An4lisis, Auditoria de seguridad y
Evaluacion de Riesgo operativo de redes Industriales y
sistemas SCADA), que ya se encuentra en su version 3.0,
pero de la cual existe poca informacién publica debido a
que es propiedad de Logitek.

Por lo tanto, como primer paso para implementar
avances en el sector de la ciberseguridad se requiere
el uso de diferentes formas de analizar el impacto so-
bre los sistemas que en la actualidad estan en auge.
Asi pues, para el andlisis de estas caracteristicas es
primordial establecer un método que tenga en cuenta
los entornos de operacién de SCADA. Como resultado
relevante del estudio, se promueve un método para re-
alizar una auditoria a SCADA y se pone de manifiesto
la necesidad de trabajar con el andlisis de activos de la
organizacién, la identificacién de vulnerabilidades y la
gestién del riesgo operativo.

Con el fin de trazar el avance de las metodologias
necesarias para minimizar los problemas con SCADA,
se hace necesario referenciar el documento de Arias [14]
titulado “Riesgos a los Sistemas SCADA, en empresas
Colombianas”. Este tiene como objetivo identificar de
manera clara cuales son los principales riesgos que se
asocian a la globalizacion y a la ocupacién de sistemas
como SCADA. Su hallazgo principal es, al momento de
instaurar este sistema como completamente funcional en
una empresa, establecer en primera medida y de manera
correcta la estimaciéon de recursos que seran ocupados
tanto en el presente como en el futuro y, en el mismo
sentido, plantea como una necesidad tomar los modelos
de aplicacién que se encuentran en otros paises.

Finalmente, Ghosh y Sampalli [11] enumeran to-
dos los estandares actuales que usan las organizaciones
para la infraestructura de comunicaciones SCADA y
detectan como principales amenazas de seguridad la
falta de defensa contra ataques de denegacién de ser-
vicios (DoS, Denial of Service) y el uso de protocolos
débiles para el intercambio de claves. Por otro lado,
Anabalén y Donders [15] referencian directamente a
Ethical Hacking como un método claro que garantiza la
seguridad de los Sistemas IT y plantean generar como
forma de mitigacion del riesgo un Escdner nmap, que
son planes de contingencia e incremento de la seguri-
dad industrial. Es asi como en diferentes pruebas, en
las cuales se representaba una accién real de ataque, se
mostraba que los sistemas SCADA son muy endebles,
situacién por la cual se presentan gran cantidad de pro-
blemas asociados con el funcionamiento normal de una
organizacién. En general, se identifica que son muchos
lossectores que pueden verse realmente afectados cuando
existe una intromisién en el sistema.
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I1. Materiales y métodos

La presente investigacién se enmarca en un estudio de
caracter cuantitativo y descriptivo, dado que recolecta,
mide y evalta informacion relevante acerca de las varia-
bles de estudio o conceptos que se han construido a-
cerca de ellas. Seguin [16] el estudio cuantitativo limita
la idea, para asi extraer objetivos y preguntas que
construyan un método tedrico al revisar la literatura,
mientras que el estudio descriptivo es ideal para re-
visar con precision las dimensiones del contexto a estu-
diar. De esta manera es consecuente afirmar que para
el desarrollo de la investigacién fue necesario consi-
derar las siguientes ecuaciones de busqueda que coad-
yuvaron de manera significativa a encontrar la informa-
cién para determinar los principales resultados inves-
tigativos. Entre las principales ecuaciones es posible
especificar las que combinan SCADA y Metodologia,
SCADA y Ciberseguridad, SCADA y Riesgo, SCADA
y Vulnerabilidad, limitando la revisién a publicaciones
realizadas desde el afio 2012.

Teniendo en cuenta la metodologia propuesta, se lo-
gra especificar en primera medida los diferentes riesgos
a los que se encuentran expuestos los sistemas de pro-
duccién de las organizaciones, evidenciando el poco in-
terés que se le ha prestado antes a esta drea. Del mismo
modo se logra concertar la ocurrencia de los hechos, la
severidad y la detecciéon de los mismos a través de su
producto en el Indice de Riesgo Interno —en adelante
|R|-, que facilita el trabajo de medicién del riesgo oper-
ativo y permite identificar y analizar vulnerabilidades
potenciales y sus efectos, ademés de reconocer acciones
que mitiguen o eliminen la posibilidad de este riesgo.

El proceso de seguridad pretendido debe conciliar
su aplicacién tanto en el drea operativa como en el area
administrativa, es por esta razén que en una parte del
ciclo se presenta la conjuncién entre ambas.

II1. Resultados

Cuando se precisa analizar el concepto de ciberseguri-
dad, especificamente el que se incluye en el d&mbito de
la seguridad industrial, se entiende que la informacién,
los sistemas o las instalaciones deben ser protegidos de
peligros externos tales como ataques o amenazas que se
originen desde medios tecnolégicos. De esta manera, el
disenio de los programas que estén destinados a mejorar la
seguridad deben proveer una confidencialidad adecuada,
ademads del uso de protocolos especificos [9]-[12].

Con respecto a la implementacion de sistemas de
seguridad al interior de las empresas, es conveniente
sehalar que estas se estan organizando tecnolégicamen-
te para disminuir las amenazas desde el ambito ad-
ministrativo, mas no desde el &mbito operativo. Esto
las hace vulnerables, dado que en los tltimos afos
este sector se ha visto realmente amenazado con el
surgimiento de diversas formas de APTs (Advanced

Persistent Threat), tales como Stuxnet, Shamoon, Sand-
worm o Duqu, que son acciones relacionadas con el
cibercrimen y ciberterrorismo. De hecho, la intencién
que se evidencia en el mundo, basada en proteger los
sistemas administrativos y operativos, parte de los ata-
ques sisteméticos que han sufrido los sistemas SCADA.

Adicionalmente, es preciso afirmar que dada la in-
tegracién que han tenido los sistemas administrativos
y operativos, se produce una amenaza al interior del
sistema operativo. Sin embargo, el entorno no per-
mite que se genere una proteccién al sistema opera-
tivo, como si ocurre con el sistema administrativo. En
la Tabla 1, aportada por Sevillano y Beltrdn [13], se
vislumbra la necesidad diferenciada de procesos de se-
guridad industrial:

Teniendo en cuenta los riesgos a los que se enfrenta
el Operation Technology (OT), es preciso detallar que
son muchas las metodologias que se han desarrollado
para mejorar la seguridad en el sistema SCADA, sin
embargo, la mayoria de estas metodologias son pu-
ramente disenadas para el ambito administrativo sin
tener en cuenta el disefio de software para la protec-
cion del ambiente operativo de la empresa. De hecho,
se logra especificar que las metodologias son explicita-
mente disenadas para evaluar los riesgos que se consi-
deran estratégicos, de ese modo no tienen en cuenta la
operacionalidad de la empresa, que es un ambito que
también se encuentra en suficiente riesgo [13].

Para dar un ejemplo de este tipo de metodologias,
es preciso nombrar a la IT-Grundschutz (IT Baseline
Protection) [17] que, siendo utilizada por el Ministe-
rio del Interior Alemdn, ha logrado disminuir los ries-
gos en las organizaciones tipificadas como criticas, en
donde se evaltia consecuentemente la parte corporativa
o estratégica, dejando de lado los riesgos operativos.
Tal entorno es conveniente, pues hace un analisis de
los factores fisicos y logicos en donde se relaciona de
manera directa el entorno organizacional, extendiendo
el andlisis a la dependencia entre factores y analizando
amenazas o vulnerabilidades que puedan tener origenes
disimiles, tales como desastres naturales, errores y fa-
llos no intencionados o deliberados, que puedan poner
en peligro la organizacién.

Cuando se trata de establecer las principales nor-
mas y practicas para mejorar la seguridad al interior
de la organizacion desde el Aambito operativo, es preciso
nombrar las detalladas por el ICS CERT del Departa-
mento de Seguridad Nacional de los Estados Unidos
y las realizadas por el CPNI del Gobierno del Reino
Unido acerca de cémo aumentar la seguridad de los
sistemas de control industrial frente a ataques infor-
maticos. Asi, se destaca la aproximacién generada por
el National Institute of Standard Technologies (NIST)
para la elaboracién de programas en gestién de parches,
el conjunto de normas ISA99, creadas por la Inter-
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Tabla 1. Diferencias entre ciberseguridad administrativa y operacional.

’ Ambito administrativo

Aspecto

Ambito operacional

Confidencialidad, integridad y Objetivo

disponibilidad.

Disponibilidad, integridad y confiden-
cialidad.

2 a 3 afios con la existencia de gran
nimero de proveedores.

Ciclo de vida.

10 a 20 anos con un reducido ntimero
de proveedores especificos.

sién en ciberseguridad.

Préctica habitual que conduce inver- Evaluacién cuantitativa delriesgo

Préctica realizada si es obligatoria.

Habitual e integrado en la operacién.

Desarrollo de sistemas de gestion
de la seguridad.

No habitual y no integrado.

cas bien definidas y automatizadas.

Comun, ficil de actualizar y con politi- Antivirus y parches.

Poco habitual por la criticidad de los
sistemas, complejo de desplegar y ac-
tualizar.

Normativas genéricas

Cumplimiento de normativas

Normativas especificas y /o sectoriales.

dares més actuales.

Utilizacién de las metodologias estan- Testeo y auditorias.

Test especificos e inexistencias de
metodologias estandares.

Facil despliegue y en ocasiones de

caracter obligatorio. sis forense.

Respuesta a incidencias y anali- Poco habitual y sin anélisis forense.

Fuente: Sevillano y Beltran [13]

national Society of Automation (ISA) o la realizada
por Sandia National Laboratories sobre Penetration
Testing en sistemas de control industrial. Adicional-
mente, la metodologia desarrollada por el Department
of Homeland Security (DHS), que ayuda a establecer
el nivel de adecuacién de un entorno industrial con res-
pecto a estdandares predefinidos por las NIST y la Norh
American Electric Reliability Corporation (NERC) a
través de la aplicaciéon conocida como Cyber Security
Evaluation Tool [15], [18]. El Gobierno de los Esta-
dos Unidos y el Gobierno britdnico han promovido y
desarrollado tecnologias a partir de Blockchain para
asegurar las ICS del sector de energia. Ademads, gen-
eran herramientas para proteger la confidencialidad en-
criptando la informacién y se estandariza la tecnologia
IoT con contratos inteligentes para prevenir el phish-
ing haciendo uso del correo electrénico con registros
inmutables [11].

En el andlisis de estas metodologias y normas es
preciso considerar que la mayoria de aproximaciones
tienen como fin la identificacion de los riesgos o vul-
nerabilidades asociadas a los sistemas mas frecuentes
en los entornos operativos. Si bien las metodologias
y normas denotadas con anticipacién promueven un
analisis exhaustivo, se precisa que no se cuente con una
metodologia que mejore de manera considerable las
condiciones holisticas de la organizacién, exponiendo
un método que proteja al sistema operativo de la em-
presa [17], [19]. Por esta razén, se expone a contin-
uacién una propuesta de método adaptada al ambito
industrial, en donde se identifican los activos que se
han vinculado a los entornos operativos, ademas de las
principales variables que provocan vulnerabilidad aso-
ciada y que permiten la gestién del riesgo operativo.

La informacién que se presenta a continuacion puede
integrar a otras metodologias y métodos que benefi-
cien la seguridad del ambito organizacional y opera-
tivo. En este sentido, se considera un complemento a
metodologias y métodos especificos de evaluacién de
riesgos estratégicos en infraestructuras criticas. Segtin
Sevillano y Beltran [13] una metodologia para el andli-
sis, auditoria de seguridad y evaluacién de riesgo oper-
ativo de redes industriales y sistemas SCADA se consi-
dera como un conjunto de procesos, herramientas y en-
tregables que permiten analizar el estado que tiene una
red industrial desde el anélisis de la seguridad. Esto
permite la evaluacion de la disponibilidad y facilita un
profundo anélisis de las principales condiciones que pre-
sentan vulnerabilidad en el entorno operativo. Ademsés,
proporciona una evaluacién cuantitativa del riesgo ope-
rativo, pues sirve como documentacién complementaria
y util para el desarrollo de los planes de seguridad del
operador y los planes de proteccion especificos.

Se determinan cuatro areas especificas de obser-
vacion para el disefio del método, en donde se encuen-
tran consignadas el ciclo de andlisis de activos, la identi-
ficacion de amenazas y vulnerabilidades, la evaluacién
del riesgo operativo y las medidas de proteccién [7]—
[9], [13], [18]. En la Figura 1 se detallan los principales
retos que tiene el método.

En principio se requiere realizar el andlisis de ac-
tivos donde se deben identificar, clasificar y valorar
aquellos que han sido vinculados al entorno operativo,
para esto se debe evidenciar una base de datos que fa-
cilite la introduccion de la clasificacion de los activos de
la organizacién y la dependencia que existe entre estos
[8], [13], [20]. Para nombrar algunos tipos de activos
se presenta el siguiente listado:
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e Datos.

e Servicios.

e Aplicaciones informaticas.
e Equipos de computo.

« Controladores, electrénica de potencia, maquinaria.

o Firewall/UTM (Unified Threat Management).
o HMI (Human-Machine Interface)/Panel Tactil.
e Personal, entre otros.

Criterios

« Sin afectacién a la disponibilidad de la red industrial, asf
como tampoco a la correcta operacion de los procesos
industriales. Se deben realizar pruebas para determinar
los criterios que describan el riesgo operacional de la
organizacion.

Activos

« Andlisis de la totalidad de los recursos en el entorno
operativo, su interrelacién e identificacion del nivel de
importancia para la mision de la organizacion
independientemente del fabricante o version.

Informacion

*«Se obtiene informacién sobre las amenazas vy
vulnerabilidades a los dispositivos del entorno operativo,
se deben usar o establecer herramientas especificas no
intrusivas.

Evaluacion del riego

« Analizar las protecciones dispuestas y cuan eficaces son
frente al riesgo. Determinar y evaluar las posibles
consecuencias para la organizacion si se materializa una
amenaza.

Figura 1. Retos para el disefio del método. Fuente:
Autores

Una vez se definen los activos desplegados es pre-
ciso realizar una agrupacion fisica, técnica y de recur-
sos humanos, comprendiendo entonces categorias como
edificio, sala, rack, hardware, software, redes logicas
y fisicas, dependencias o departamentos, entre otras.
Después de ello se debe realizar un analisis de la identi-
ficacion de las amenazas y vulnerabilidades a través de
diferentes técnicas y herramientas que han sido expues-
tas por Shodan, Kali Linux, Network Security Toolkit
(NST), Bugtraq y Nessus. Aqui se descubren las dife-
rentes amenazas y vulnerabilidades que se asocian con
los activos y con las agrupaciones de los mismos [12],
[19]. Es importante solo usar herramientas que no sean
intrusivas en el entorno operativo.

Para denotar las principales amenazas y vulnera-
bilidades se muestra a continuacién una clasificacién
segliin el &mbito en el que eventualmente se presentan,
de este modo es preciso considerar la seguridad fisica,
la seguridad politica y la seguridad del proceso opera-

tivo. Es importante identificar y valorar cada ame-
naza y vulnerabilidad para caracterizar el entorno al
que se enfrenta el sistema SCADA, incluyendo dentro
de este analisis la tolerancia a fallos, la disponibilidad,
la visibilidad, el acceso entre redes, la criptografia, en-
tre otras. Adicional a ello, la tercer drea de anélisis
es la evaluacién del riesgo operativo, en esta se tiene
en cuenta la posibilidad de riesgo que es vinculado a
la produccién de la empresa. El riesgo que se plantea
mitigar afectaria de manera directa al personal, los pro-
cesos, los sistemas y la tecnologia de la organizacion.
Realizado el anilisis de activos e identificacion de
amenazas y vulnerabilidades se procede a calcular el |R|
que, como se menciond anteriormente, se calcula multi-
plicando los factores ocurrencia, severidad y deteccién.
La ocurrencia definida como la probabilidad del
riesgo en aparecer tiene una determinacién compleja y
difiere de forma cualitativa y cuantitativa entre metodo-
logias existentes, se debera valorar del 1 al 5 y de
acuerdo a [7], [9], [13], [18] se crea el siguiente listado:
1. El riesgo es extremadamente dificil de manifes-
tarse (siglos).
El riesgo es muy dificil de manifestarse (décadas).
El riesgo es posible de manifestarse (anual).
El riesgo se manifiesta frecuentemente (mensual).

GU N

El riesgo es casi seguro de manifestarse (diario).

Ahora bien, en cuanto a la severidad, esta indica
la gravedad de los efectos que traeria la aparicién del
riesgo, en este sentido afecta de manera directa la dispo-
nibilidad, integridad y confidencialidad de los objetos
de andlisis. Esta al igual que la ocurrencia debe valo-
rarse de 1 a 5. Basado en [7], [13], [18] se generan los
siguientes criterios:

1. Elriesgo no afecta la operacion de la organizacién.

2. Elriesgo afectala operacién de la organizacion, pu-
diéndose recuperar con protecciones establecidas
previamente y sin que afecte el valor de los activos.

3. El riesgo afecta a la operacion de la organizacion,
pudiéndose recuperar con protecciones estable-
cidas previamente a una operacién béasica que
cumpla la misién de la organizaciéon y sin que
afecte el valor de los activos.

4. El riesgo afecta a la operacion de la organizacion,
pudiéndose recuperar con protecciones estable-
cidas previamente a una operaciéon béasica que
cumpla la misién de la organizacién y afectando
el valor de los activos.

5. El riesgo afecta a la operaciéon de la organizacion,
no pudiéndose recuperar.

En consecuencia, es preciso considerar la deteccion
del riesgo que, segun los estandares planteados por la
severidad y la ocurrencia, también se establece en una
escala de 1 a 5. Siguiendo los preceptos mostrados por
[7], [9], [13], [18] se produce esta lista:
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1. El riesgo siempre es detectable. Para finalizar, es preciso considerar que el método
2. El riesgo fécﬂmente es detectable. expuesto requiere que se lleven a cabo en su Conjunto
3. El riesgo normalmente es detectable. las etapas que detalla la Figura 3:
4. El riesgo dificilmente es detectable.
5. El riesgo no es detectable. Firma de compromisos,
Como se puede identificar, el |R| es de gran utili- d.c°|”ﬁd,e,“da”daf' no Le‘{a’f‘tamief‘Fo de
. . Ivuigacion roteccion Informacion
dad, precisamente porque ayuda a estimar la ocurren- dge infor»,l“gciém

cia, la severidad y la deteccién del riesgo. Adicional a
ello, establece la comparacién y el ordenamiento de un
conjunto de riesgos de mayor a menor, al igual que en
sentido contrario. También se establece a partir de ello

las prioridades por las que debe velar el sistema, pues el

, X Analisis de estrategias, disefioy
su valor estara entre 1 y 125. Este es directamente pro- vilnarE i R Es VeEREE seleccién de planes /
porcional al riesgo al que esté expuesta la organizacion. técnicas de caja negra, desarrollo / seleccién de

. ., . . gris y blanca. herramientas de analisis
Con la intencién de especificar responsabilidades y y auditorfa

escenarios de amenazas para determinar las medidas
de proteccion, es conveniente precisar que se divide la
tipologia en tres tipos de riesgos: el primer tipo recoge
los riesgos netamente técnicos, que son especificos del

Priorizacién de riesgos,

area operativa; el segundo tipo de riesgos recoge aque- determinacién de
llos que si bien pertenecen al drea operativa, no son es- FeSponsabIlitades; Ui eloiis
, . | establecimiento de
pecificos de estas, teniendo en cuenta que en las areas protecciones
operativas se presenta cada vez mas una inclusién del
4rea administrativa; finalmente la tipologia tres recoge Figura 3. Proceso de implementacion. Fuente: Autores
los riesgos politicos y legales a los que se enfrenta la
organizacién, estos, a pesar de pertenecer al area ad- Los encargados de la auditoria deben presentar los
ministrativa, realizan modificaciones al drea operativa, documentos que se detallan a continuacién:
en donde funcionan algunos tipos de politicas y nor- 1. Resumen ejecutivo.

matividades legales [13]. Teniendo en cuenta estas tres

- ; X : ' 2. Inventario y dependencia entre activos.
tipologias se determinan algunas relaciones para pri- . L
. i . 3. Arquitectura de operacién.
orizar y generar medidas de proteccién [7], [9], [18] . .,
. . . 4. Mapa de arquitectura de operacion.
—incluidas en la Figura 2—. o
5. Informe de vulnerabilidades.
. N 6. Informe de riesgos.
eProductivo . .
) eAdministrativo 7. Mapa de riesgos y seguridad.
Tl.PO de | [poiitico y legal 8. Medidas de seguridad /Protecciones recomendadas.
riesgo ~ 9. Politicas y procedimientos de seguridad.
N .
eMalware [k IV. Conclusiones
*Hardware * Factor Humano En el presente documento se realizé un andlisis de los
Fuente | *Software * Otra ) sistemas SCADA, denotando la gran acogida. que estos
tienen al interior de cualquier organizacién, sin embargo,
seresalta que dado el contexto en el que son funcionales
*Reputacion ¢ Confidencialidad se presentan eventualmente gran cantidad de riesgos
*Econoémico * Otro que son parte tanto del area administrativa, como del
Propésito | *Espionaje Y 4rea operativa, reconociendo que los primeros han sido
estudiados de manera amplia y por tanto se hace nece-
sario abordar los riesgos que se generan en los segundos,
*Copia de la informacién  « Capacitaciones aportando innovacién y granularidad para preservar su
eActualizaciones *UTM . p ., yg L. p . p
| eHardwarederespaldo = Otra integracién con la seguridad administrativa.
Proteccion | «pian de continuidad del Negocio ) Una vez se define el problema que suscita la falta

de proteccion de los sistemas SCADA, las principales
motivaciones para establecer un cambio sustancial en
la forma en que se estd dando la proteccién del entorno

Figura 2. Tipos de riesgo y relaciones. Fuente: Autores e ;
y evocando los principales conceptos que se anidan
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alrededor de este proceso, se realiza una especificacién
de las principales metodologias que han sido expuestas
hasta el momento, para con ello tener una base que
promueva el método ajustado al estudio y el contexto
de las organizaciones.

A partir del método propuesto es preciso establecer
las principales vulnerabilidades a las que se encuentran
expuestos los entornos de produccién y reconocer las
mejoras practicas que expone la evaluacién del riesgo.
Asi mismo, las mejores practicas que se deben estable-
cer y los activos y grupos en los que se clasifican estos
mismos. Por lo tanto, se definen tres areas de anélisis
que son: los activos, las vulnerabilidades y la gestion del
riesgo operativo, en donde se establece un ciclo del desa-
rrollo de anélisis y auditoria que incluye documentos en-
tregables en donde se evidencia el proceso de seguridad.

Se espera que con la puesta en marcha del método
propuesto se mejore considerablemente la seguridad en
el area operativa de cualquier organizacién y se evi-
dencie de esta manera una mitigaciéon de los peligros
inminentes para las empresas.

V. Trabajos futuros

Se plantea como trabajo futuro la necesidad de aplicar
el método propuesto, a fin de cuantificar su eficiencia.
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