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Resumen. Este proyecto presenta un sistema de transmision
encriptada de audio mediante HackRF y GNU Radio. El
sistema captura una sefial de audio de un micréfono, la limpia
y la encripta. La sefial encriptada se modula y se transmite a
través de un HackRF. La sefial se recibe con otro HackRF y se
desencripta para recuperar la sefial de audio original.

Palabras Clave. HackRF, GNU radio, encriptacion,
transmision.

Abstract. This project presents an encrypted audio
transmission system using the Software Defined Radio called
HackRF and the software GNU Radio. The system captures an
audio signal from a microphone, cleans it, and encrypts it using
a robust encryption algorithm. The encrypted signal is
modulated and transmitted using a HackRF device. The signal

is received with another HackRF, demodulated, and decrypted
to recover the original audio signal.

Keywords. HackRF, GNU radio, encryption, transmission,
software defined radio.

Objetivos. Desarrollar y validar un sistema seguro y eficiente
de transmision de audio encriptado, el cual, mediante la
tecnologia de HackRF y GNU Radio, permita garantizar la
privacidad y la confidencialidad en comunicaciones criticas.

Objetivos especificos.

* Investigar y seleccionar técnicas de encriptacion
apropiadas: evaluar diferentes algoritmos de encriptacion para
encontrar el mas adecuado en términos de seguridad, eficiencia
y compatibilidad con transmisiones de audio en tiempo real.

* Disefiar un sistema de transmision de audio encriptado:
crear un disefio detallado que integre la captura de audio, su
encriptacion, modulacién, transmision, recepcion,
desencriptacion y reproduccion, y cuyo énfasis sea garantizar
la integridad y confidencialidad del contenido.

+ Implementar el sistema en GNU Radio y HackRF: utilizar
GNU Radio para desarrollar el flujo de procesamiento de
seflales, y configurar los dispositivos HackRF para la
transmision y recepcion del audio encriptado.

+ Realizar pruebas de seguridad y funcionalidad: verificar la
robustez del sistema frente a potenciales vectores de ataque, y
asegurar la calidad y claridad del audio transmitido al aplicar
los ajustes necesarios para cumplir con los requisitos de
seguridad.

I. Introduccion

En un mundo cada vez mas digital, la seguridad de la
informacion se vuelve un tema crucial. La transmision de
audio segura es una necesidad en diversas aplicaciones,
como pueden ser comunicaciones  militares,
teleconferencias confidenciales y radiodifusion digital.
Los sistemas tradicionales de transmision de audio
pueden ser interceptados y manipulados facilmente, lo
que hace que la informacion sea vulnerable. La
encriptacion de la sefial de audio antes de la transmision
puede proteger la informacion confidencial y garantizar
la privacidad de las comunicaciones.

Este proyecto presenta un sistema de transmision
encriptada de audio que utiliza HackRF y GNU Radio
para garantizar la seguridad y privacidad de las
comunicaciones. HackRF es un dispositivo de radio
definido por sofiware (SDR) que permite la transmision
y recepcion de sefiales de radio de banda ancha. GNU
Radio es una plataforma de software libre para el
procesamiento de sefales de radio. El sistema captura,
limpia, encripta, modula y transmite la sefial de audio
utilizando un HackRF. Esta es recibida por otro HackRF,
en el que se desencripta y se recupera la sefial de audio
original.
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El sistema ofrece una solucién robusta, segura y
flexible para la transmision de audio, por lo que es ideal
para aplicaciones donde la privacidad y la
confidencialidad son fundamentales. Sus beneficios
incluyen seguridad, privacidad, flexibilidad y bajo costo.
Por ello, se puede aplicar en comunicaciones militares y
gubernamentales,  transmision de  informacion
confidencial, entrevistas y reuniones privadas,
telemedicina y educacion a distancia.

II. Marco teorico

A. Radiofrecuencia

Las ondas de radio son una forma de radiacion
electromagnética que se propaga a traves del espacio en
forma de ondas sinusoidales. La frecuencia (f) de una
onda de radio esté relacionada con su longitud de onda
(4) por la velocidad de la luz:

(©)c=f-2

B. Antenas

Las antenas son dispositivos que emiten o reciben
ondas electromagnéticas. La potencia radiada (Pr) por
una antena isotropica (que irradia  energia
uniformemente en todas las direcciones) se relaciona con
la potencia transmitida (Pt) y la ganancia de la antena
(G) por la ecuacion de Friis:

/12
G (4mr)?

P="P-

r t
Donde r es la distancia entre las antenas.

C. Ganancia y potencia

La ganancia de una antena (G) se define como la
relacion entre la intensidad radiada en una direccion
especifica y la intensidad radiada por una antena
isotropica. La potencia (P) transmitida se relaciona con
la intensidad del campo eléctrico (E) por la formula:

P_l E?
=37

Donde 7 es la impedancia del medio.

D. Desvanecimiento de senal

El desvanecimiento de sefial es la atenuacion que sufre
esta debido a efectos como la reflexion, la difraccion y la
dispersion durante la propagacion. Se puede modelar
utilizando  distribuciones  estadisticas, como la
distribucién Rayleigh para canales inalambricos.
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E. Modulacion y desmodulacion

La modulacion es el proceso de combinar la
informacion de la sefial con una portadora de alta
frecuencia para transmitirla. La demodulacion es el
proceso inverso de extraer la informacion de la sefal
modulada.

F. Ruido y relacion seiial-ruido (SNR)

El ruido en un sistema de comunicacién introduce
aleatoriedad y puede degradar la calidad de la sefal.

La SNR es la relacion entre la potencia de la sefal y la
potencia del ruido, y es importante para determinar la
calidad de la comunicacion.

G. Multiplexacion

La multiplexacion es la técnica que permite combinar
multiples sefiales en un tnico medio de transmision. Esto
se logra asignando rangos de frecuencia o intervalos de
tiempo especificos a cada sefial para evitar interferencias
entre ellas.

H. Propagacion de ondas de radio

La propagacion de ondas de radio se refiere al
comportamiento de las ondas electromagnéticas mientras
se propagan a través del espacio. Factores como la
distancia, la frecuencia de la onda y las condiciones
atmosféricas pueden afectar la propagacion de las ondas
de radio.

I. Scrambler

Un scrambler (o mezclador) en GNU Radio no es una
herramienta de encriptacion en el sentido tradicional de
cifrado, como podrian ser los algoritmos AES o RSA,
que utilizan claves secretas para cifrar y descifrar datos
de manera segura. En cambio, un scrambler se utiliza
para dispersar o "mezclar" la secuencia de bits de una
sefal de manera pseudoaleatoria con el fin de evitar
largas secuencias de bits idénticos y mejorar la eficiencia
de la transmision. Aunque puede afiadir una capa de
ofuscacion, por si solo no debe considerarse una forma
segura de encriptacion.

El scrambler no es una herramienta tinica de GNU
Radio, sino que se encuentra en muchas otras
aplicaciones y tiene bastantes usos. Ahora bien, en el
caso de GNU Radio, este funciona a través del uso de
registros de desplazamiento con retroalimentacion lineal
(LFSR, por sus siglas en inglés). Los LFSR son
populares debido a su simplicidad y eficiencia en la
generacion de secuencias pseudoaleatorias que son
necesarias para el proceso de scrambling.
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La operacion de un LFSR puede describirse mediante
una ecuacion de retroalimentacion lineal. Aunque el
disefio especifico puede variar, una forma general de la
ecuacion para un LFSR de n bits es:

S@t) =(al-S(t—1)+a2-S(t—2)+-+an
-S(t —n))mod

Donde:
* S(t) es el bit de salida en el tiempo t.

* al, a2, ..., an son los coeficientes que determinan
qué bits del registro se utilizan para la retroalimentacion.
Estos coeficientes son fijos y definen el polinomio de
retroalimentacion del LFSR. Por ejemplo, para un LFSR
con un polinomio de retroalimentaciéon de xn +xn— 1+
1, los coeficientes an X y an — 1 serian 1, y todos los
demas coeficientes serian 0, excepto el término
constante.

* mod2 indica que la operacion se realiza en
aritmética de modulo 2 (es decir, aritmética XOR).

II1. Método

Este proyecto se enfoca en el desarrollo de un sistema
de encriptacion para la transmision de audio en tiempo
real. La estructura del proyecto se divide en cinco etapas
principales:

A. Preparacién y planificacion

* Definicion del alcance del proyecto: determina los
requisitos especificos, objetivos y limites del proyecto.

* Estudio de tecnologias y herramientas: conocer
HackRF, GNU Radio y las tecnologias de encriptacion
disponibles.

» Equipos y software: implican tener el hardware y
sofiware mnecesario para el experimento (HackRF,
computadora, cables, antena, GNU Radio, herramientas
de encriptacion, etc.).

B. Disefio del sistema

* Seleccion del método de encriptacion: eleccion del
método de encriptacion adecuado para transmision de
audio en tiempo real.

* Definicion de la arquitectura: disefio del flujo de
sefial completo, desde la captura hasta la recepcion del
audio, en el que se incluyan los puntos para la
encriptacion y desencriptacion.

* Disefio de los flujos en GNU Radio: creacion de los
flujos de procesamiento de sefiales usando GNU Radio
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Companion (GRC) para capturar, encriptar, modular,
transmitir, recibir, desencriptar y reproducir el audio.

C. Implementacion

* Configuracion del entorno de desarrollo: instalacion
de la herramienta GNU Radio y cualquier otra
herramienta necesaria. Los HackRF deben estar
correctamente configurados y deben instalarse los
drivers necesarios para que sean reconocidos por el
sistema.

* Desarrollo de los flujos en GNU Radio: mediante
GNU Radio Companion, implementar los disefios de
flujos creados en la fase de disefio. Esto incluye bloques
para la captura, encriptacion, modulacion, transmision,
recepcion, desencriptacion y reproduccion del audio.

* Integracion del sistema de encriptacion: ejecucion
del algoritmo de encriptacion seleccionado dentro del
flujo de GNU Radio, de modo que el audio se encripte
antes de la transmision y se desencripte después de la
recepcion.

D. Pruebas

* Pruebas de funcionalidad: cada componente del
sistema (captura, encriptacion, transmision, recepcion,
desencriptacion) debe funcionar correctamente de forma
aislada.

* Pruebas de sistema: realizacion de pruebas del
sistema completo para asegurar que el proceso de
encriptacion y transmision de audio funcione de manera
fluida y segura.

* Pruebas de seguridad: evaluacion de la robustez del
sistema de encriptacion contra ataques potenciales, con
énfasis en la preservacion de la confidencialidad e
integridad de las comunicaciones.

E. Ajustes y optimizacién

* Analisis de resultados de pruebas: identificacion de
cualquier problema o 4rea de mejora basandose en las
pruebas.

* Optimizacion: ejecucidon de ajustes en la
configuracion, el cédigo o el disefio del sistema para
mejorar el rendimiento, la seguridad y la eficiencia.

* Documentacion: documentacion del disefio del
sistema, la configuracion, los procedimientos de
operacion y cualquier detalle relevante para usuarios y
administradores de este.

* El sistema de transmision encriptada de audio se
compone de dos partes principales: el transmisor y el
receptor.
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Por un lado, el transmisor:
* Captura la sefial de audio de un microfono.

* Limpia la sefial de audio para eliminar el ruido no
deseado.

* Encripta la sefial de audio utilizando un algoritmo
de criptografia.

* Modula la sefial encriptada a través de una técnica
de modulacion digital.

¢ Transmite la sefial modulada mediante un HackRF.
Por otro lado, el receptor:
* Recibe la sefial modulada utilizando un HackRF.

* Demodula la sefal para recuperar la sefial
encriptada.

* Desencripta la sefial empleando el mismo algoritmo
de criptografia utilizado en el transmisor.

» Reproduce la sefial de audio original.
IV. Resultados

El transmisor disefiado utilizando GNU Radio y
HackRF Pro descompone el proceso de transmision en
varias etapas clave que garantizan la calidad y seguridad
de la sefial de audio encriptada. En primer lugar, el
codigo utiliza un bloque de “audio_source” para capturar
la sefial de audio del microfono a una tasa de muestreo
especifica, definida por el parametro ‘“‘samp rate”.
Luego, la sefial de audio se procesa mediante un bloque
“blocks char to float” para convertirla a formato de

Options QT GUI Range QT GUI Range QY GUI Range
Title: P Traeambter 1D: frec ID: of_gan 1D: vohume
Author: 1vin Radrigues Label: Frequancy Label: &F Gan Labek: Volume
Copynight: 2021 Default Value: $5.4M | | Default Valoe: 10 | | Defaslt Valoe: 1
Output Language: Pythan Start; faM Start; O Start; 0
Generate Options: Q7 GUT Stop 108M Stop: 50 Stops 10
Step: 100k Stept 1 Stepe 250m
Varisble
1D: Guadeature_rate
Valoe: 192k
w:vw-w i Aadio Source Mﬂu To Char
i Sam ple Rate: 45c Scale: 1
Value: 55,60
Variable e
1D samp_rate
Valwe: 45
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punto flotante y se aplica una multiplicacion constante
para ajustar el volumen del audio, lo que proporciona
flexibilidad en el nivel de salida.

Posteriormente, la sefial de audio se somete a un
bloque de “digital scrambler bb” que aplica un
algoritmo de mezcla pseudoaleatorio para encriptar la
sefial y agregar una capa adicional de seguridad. Este
proceso garantiza que la sefial transmitida no sea
comprensible sin la clave de desencriptacion adecuada.

A continuacion, la sefial encriptada se modula
utilizando un bloque “analog wfm_tx”, que implementa
la modulacién de frecuencia (FM) para adaptar la sefial
al formato adecuado para su transmision a través del
HackRF. La frecuencia central de la modulacién se
establece mediante el parametro “center freq”.

Finalmente, el transmisor utiliza un bloque
“osmosdr _sink” para enviar la sefial modulada al
HackRF para su transmision. Se especifican varios
parametros, como la ganancia de RF (rf gain), la
frecuencia central de transmision (“center freq”), y la
tasa de muestreo del HackRF (“quadrature rate”), para
optimizar la transmision y garantizar una recepcion
adecuada en el receptor.

El disefio modular del transmisor permite una
configuracion flexible y adaptable a diferentes
condiciones de sefial y requisitos de seguridad. La
implementacion exitosa de este transmisor contribuye
significativamente a la capacidad del sistema para
capturar, encriptar y transmitir sefales de audio de
manera segura y eficiente.

QT GUI Waterfall Sink
FFT Siren 40%
Center Frequency (Hz) 82.6M
Bandwidth (Hz): &2k

QT GUI Frequency Sink
Hames P4
FFT Sizes 40%
Center Frequency (Hz): 82.6M
[B| Bandwidth (Hz): 152

£

Rational Resampler
Isterpolation: M

Decimation: 100k
Yops:

Fractional BW; 0
WBFM Transmt /

Audio Rates 42k

osmocom Sink
Quadruture Rate: 152k = PRI ROR
7| Vo S / Syac: Unknown 995
S Devintlons 7% prellmee] Wumber Channels: 1

Preem phasis Migh Comer Freg: -1

/ Sample Rate (sps) 152% ey
Chx Frequency (He): 886 (PSS _mags
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ChO: RF Gain (dB): 10

Chex IF Gaim (dB): 20
Chox 08 Galn (d8): 30
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El receptor de FM en GNU Radio define una serie de
bloques que componen el flujo de sefial. Entre estos
bloques se incluyen las configuraciones para el
decodificador de audio, la frecuencia central de la sefial,
el filtro de paso bajo y la fuente de la sefial de radio. Estos
bloques estan interconectados de acuerdo con el flujo de
la sefial, con conexiones que van desde la fuente de la
sefial de radio hasta la salida de audio. Ademas, se
incluyen bloques para el control de parametros como el
volumen, la ganancia de RF y la frecuencia, asi como
interfaces graficas para visualizar la sefial de radio y el
espectrograma en tiempo real. La configuracion general
del receptor permite ajustar parametros clave como la
frecuencia, el volumen y el umbral de silenciamiento, lo
que facilita la recepcion y demodulacion de sefiales FM.

Con dos HackRF y dos computadoras, una ejecutando
el codigo del transmisor y la otra el del receptor, se puede
lograr una comunicacién de radio bidireccional. El
transmisor tomara la sefial de audio de entrada, la
modulara y la transmitiré a través del HackRF. La senal
transmitida sera captada por el receptor, que la recibira
mediante su HackRF. El receptor demodular la sefial y
la presentard como salida de audio en la segunda
computadora. De esta manera, se establecera una
conexion de comunicacion de audio en tiempo real entre
las dos computadoras a través de la radio. Las
frecuencias y configuraciones de los HackRF deberan
estar sincronizadas entre el transmisor y el receptor para
garantizar una comunicacion efectiva.

V. Discusion y conclusiones

* El uso de herramientas como HackRF y GNU Radio
otorga al proyecto flexibilidad y potencia para el
desarrollo de sistemas de comunicacion personalizados y
seguros, a la vez que permite abrir caminos para

innovaciones futuras en el ambito de las
telecomunicaciones.
* La implementacion de la encriptaciéon y

desencriptacion en tiempo real introduce desafios en
términos de latencia, lo cual es critico para aplicaciones
que dependen de esta comunicacion, lo que sefiala un
area para mejoras futuras.

* Aunque el sistema funciona bien, todavia hay
espacio para hacerlo mas rapido, mas facil de usar y atin
mas Seguro.

» La capacidad de enviar y recibir sefiales de radio
mediante el uso de HackRF y software personalizado
proporciona flexibilidad en la configuracion de
comunicaciones, lo que permite adaptarse a diversas
necesidades y entornos.

* La comunicacion por radio permite que dicha
configuracion funcione independientemente de la
infraestructura de red convencional, lo que resulta ttil en
areas donde la conectividad de red es limitada o
inexistente.

» Aunque ofrece flexibilidad, la comunicaciéon por
radio tiene limitaciones en términos de alcance y
potencia. Esto puede afectar la calidad y confiabilidad de
la transmision, sobre todo en entornos con interferencias.
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