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Resumen

El presente articulo examina el fendmeno de las noticias falsas
(fake news), sus implicaciones para la democracia y los mecanismos
disponibles para su regulacién. La proliferacién de informacion falsa
ha sido potenciada por el desarrollo de la web 2.0, la inteligencia
artificial generativa y la ingenieria social, factores que han facilitado
su diseminacion en el entorno digital. En este contexto, se analiza la
tension entre la proteccion de la libertad de expresion y la necesidad
de mitigar los efectos nocivos de la desinformacion en la sociedad.
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La tesis central del estudio plantea que las fake news representan
un problema estructural en las sociedades contemporaneas debido
a su capacidad para influir en la percepcion publica, distorsionar la
realidad y afectar la estabilidad democritica. A través de un analisis
normativo y tedrico, se argumenta que la desinformacién no es un
fenémeno meramente tecnoldgico, sino que responde a dindmicas
politicas, econdmicas y sociales que refuerzan su impacto y la con-
vierten en un instrumento de manipulacion informativa.

En el apartado de discusion, se examina el conflicto entre la liber-
tad de expresion y la regulacion de la desinformacion a partir de la teo-
ria de la ponderacién de derechos propuesta por Robert Alexy. Desde
esta perspectiva, se plantea que cualquier intervencion para combatir
las fake news debe garantizar el respeto a los principios de adecuacion,
necesidad y proporcionalidad. Se analizan las distintas respuestas fren-
te a la desinformacion, destacando las estrategias implementadas por
organismos internacionales, Estados y el sector privado. En particular,
se identifican medidas como la autorregulacién de plataformas digita-
les, la verificacién de hechos (fact-checking), la moderacién algoritmi-
ca de contenidos y la promocién de la alfabetizacion mediatica.

Las conclusiones enfatizan la necesidad de adoptar un enfoque
integral que combine estrategias regulatorias, tecnolégicas y educa-
tivas para enfrentar la crisis de desinformacion. Si bien la regulacion
estatal es fundamental, se advierte que cualquier medida debe ser
compatible con los principios democriticos y la proteccion de los
derechos fundamentales. Se resalta la importancia de la cooperaciéon
internacional para establecer estindares comunes en la lucha contra
las fake news, asi como el papel clave de la sociedad civil en la pro-
mocién de una ciudadania digital informada y critica.
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cién de hechos, regulacion digital.



Abstract

This article examines the phenomenon of fake news, its implica-
tions for democracy and the mechanisms available for its regulation.
The proliferation of false information has been boosted by the deve-
lopment of Web 2.0, generative artificial intelligence and social en-
gineering, factors that have facilitated its dissemination in the digital
environment. In this context, the tension between the protection of
treedom of expression and the need to mitigate the harmful effects
of disinformation in society is analyzed.

The central thesis of the study is that fake news represents a
structural problem in contemporary societies due to its ability to in-
tluence public perception, distort reality and affect democratic stabi-
lity. Through a normative and theoretical analysis, it is argued that
disinformation is not merely a technological phenomenon, but res-
ponds to political, economic and social dynamics that reinforce its
impact and turn it into an instrument of information manipulation.

The discussion section examines the conflict between freedom
of expression and the regulation of disinformation based on the
theory of the weighing of rights proposed by Robert Alexy. From
this perspective, it is argued that any intervention to combat fake
news must guarantee respect for the principles of appropriateness,
necessity and proportionality. The different responses to disinforma-
tion are analyzed, highlighting the strategies implemented by inter-
national organizations, States and the private sector. In particular,
measures such as self-regulation of digital platforms, fact-checking,
algorithmic content moderation and the promotion of media litera-
cy are identified.

The conclusions emphasize the need to adopt a comprehensive
approach that combines regulatory, technological and educational
strategies to address the disinformation crisis. While state regula-



tion is essential, it is cautioned that any measures must be compa-
tible with democratic principles and the protection of fundamen-
tal rights. The importance of international cooperation to establish
common standards in the fight against fake news is highlighted, as
well as the key role of civil society in the promotion of an informed
and critical digital citizenship.

Key words

Fake news, disinformation, freedom of expression, fact-chec-
king, digital regulation.

1. Introduccion: las fake news como un problema
tecnoldgicamente reactualizado que afecta tanto a las
personas como al sistema democratico

La difusién de informacion falsa, incompleta, errénea, distor-
sionada o intrusiva es un fenémeno que se remonta a la antigiiedad,
pero que se ha disparado inusitadamente en el marco de la web 2.0,
de las redes sociales, de la ingenieria social que se realiza a través de
ellas, del bzg data y de la inteligencia artificial generativa, que ya per-
mite la creacion directa de imagenes y sonidos cuya inautenticidad es
practicamente indetectable.

Dentro del amplio elenco de informaciones falsas o inexactas,
se encuentran las denominadas firke news, que conceptualmente, y
en su concepcidn mds estricta, refieren a historias falsas que parecen
ser noticias, difundidas en internet u otros medios a sabiendas de su
falsedad, con la finalidad de influir sobre la poblacién o sobre cier-
tos sectores de ella para lograr que se haga o se deje de hacer algo
(p. ¢j., ir a votar por alguien o no ir a votar), generando asi bene-
ficios personales (p. ¢j., lograr la cancelacion social de una persona
determinada), econémicos (desprestigiar a un producto) o politicos
(v. g7., ganar una eleccion, lo que significa un grave riesgo institu-



cional) para quienes realizan esa difusion o para quienes contratan
€S0S Servicios.

También, pueden incluirse, pero ya en una concepcién mas am-
plia de las fake news, a aquellas noticias que son las difundidas con
ignorancia de su falsedad y las creadas en un contexto humoristico
(donde se recurre a la parodia con fines de entretenimiento del re-
ceptor); pero nos centraremos en la primera tipologia, que potencia-
da por la inteligencia artificial generativa conduce al fenémeno de las
denominadas deepfikes (Oxford Advanced Learner’s Dictionary, s.f.).

La reciente irrupcion de las fike news a escala mundial se explica
por factores tecnolégicos, epistemolégicos, econémicos, afectivos y
politicos que favorecen su difusion especialmente en las redes sociales
a partir de mensajes dirigidos a personas influenciables, escogidas a
través técnicas de ingenieria social —que incluyen las de perfilado—,
a quienes se les ofrece informacién acorde con sus convicciones a
través de las cascadas sociales (cuando se sigue lo dicho o hecho por
personas influyentes) y de la polarizacion grupal (cuando grupos se
unen para defender una versiéon mds extremista que la que sostenfan).

Frente a esta preocupante situacion, tanto del sector publico (los
Estados y la comunidad internacional) como el privado (la sociedad
civil, las asociaciones, los proveedores de servicios de la sociedad de
la informacién), han adoptado una serie de medidas tendientes a
detectar las informaciones falsas y operar sobre ellas, siempre a tra-
vés de la denominada “ponderacién de derechos” —con respeto a los
subprincipios de adecuacion, necesidad y proporcionalidad—, pues
se enfrentan, por un lado, diversos derechos fundamentales de las
personas afectadas por la difusion de esas noticias, y, por el otro, la
libertad de expresion de sus emisores, que se amparan en una liber-
tad preferida que protege incluso al discurso falso o erréneo, cuya
deteccion ademds se complica dado que la nocién de qué es “verdad”
en un momento y lugar determinado depende de diversos factores



-v. gr., el consenso social sobre algo, que puede variar con el tiempo,
como ha ocurrido en el devenir histérico con los “terraplanistas™.

2. El conflicto entre la libertad de expresion de quienes
difunden las noticias falsas y los derechos de las
personas afectadas por ellas

Como se anticipo, la libertad de expresién es amplia y esen-
cialmente rehuye al control ideolégico, de manera que, al entrar en
conflicto con algun otro derecho o principio, la labor de quien debe
interpretar, integrar o aplicar el derecho es mas ardua que en los
otros casos de conflicto. Cuando esto ocurre, tal como lo explica
Alexy (2003), a fin de resolver el conflicto se presentan dos teorias
basicas que se utilizan con diferentes matices: una estrecha y riguro-
sa, denominada “teorfa de las reglas”, y una mas amplia y compren-
siva, la “teorfa de los principios™, a las que podria rotuldrselas mejor
como modelos “de subsuncion” y “de ponderacion” o ponderativo.

Segun la primera, las normas que garantizan los derechos fun-
damentales no se distinguen esencialmente de otras del sistema ju-
ridico por mas que las constitucionales tengan su lugar en el nivel
mads alto del sistema, pues no hay diferencia fundamental alguna de
indole estructural: todas son normas juridicas, y, como tales, son
aplicables exactamente de la misma manera que todas las demads; su
peculiaridad solamente consiste en que protegen al ciudadano frente
al Estado en determinadas situaciones descritas en abstracto.

A tenor de la segunda, una teorfa comprehensiva u holistica,
las normas usfundamentales no se agotan en esa funcién protecto-
ra frente al Estado, sino que se inserta en un marco mas vasto, tal
como lo ha venido desarrollando el Tribunal Constitucional Federal
alemdn desde 1958 cuando resolviera el caso Liith, donde se enlazan
tres ideas centrales: a) que la garantfa constitucional de los derechos
individuales no se limitan en su funcién de defensa frente al Estado,



sino que los derechos fundamentales encarnan también un orden de
valores objetivos o principios, con lo cual estos no solo tienen el
caracter de reglas, sino también el de principios; b) que los valores o
principios iusfundamentales no valen tinicamente para la relacién en-
tre el Estado y el ciudadano, sino mucho mas alla de eso, “para todos
los dmbitos del derecho”, de modo que existe un efecto de irradiacién
de los derechos fundamentales sobre todo el sistema juridico, y, por
ello, los derechos fundamentales contienen mandatos de optimiza-
cién al ser normas de principio que ordenan la realizacién de algo
en la mds alta medida, relativamente a las posibilidades materiales y
juridicas, y ¢) de la estructura de los valores y los principios surge que
unos como otros tienden a colisionar, de modo que una colision de
principios solo puede resolverse por la via de la ponderacion de los
bienes en juego, ponderacion que parte del principio comprehensivo
de proporcionalidad, compuesto, a su vez, por tres subprincipios que
expresan la idea de optimizacién internalizada en los derechos: ade-
cuacion, necesidad y proporcionalidad en sentido estricto.

Asi, los subprincipios de adecuacién y necesidad imponen una
optimizacion relativa a las posibilidades materiales, de modo que se
excluye el empleo de medios que perjudican la realizacion de, aunque
sea un principio, sin promover al menos un principio 0 meta a cuya
realizacion sirven, y mds de una opcion de intervencion, igualmente
adecuada, debe optarse por el medio que interviene menos intensa-
mente al derecho afectado. Finalmente, el subprincipio de propor-
cionalidad en sentido estricto refiere ya a las posibilidades juridicas
y encierra la mdxima, segun la cual cuanto mads alto sea el grado de
incumplimiento o perjuicio de un principio, tanto mas tiene que ser
la importancia de la realizacién del otro. Entonces:

La ley de la ponderacion muestra que la ponderacion se puede des-
componer en tres pasos. En un primer paso se establece el grado de
incumplimiento o menoscabo de un principio. A éste le sigue, en
un segundo paso, la comprobacion de la satisfaccion del principio
contrapuesto. En un tercer paso, finalmente, se determina si la



importancia de la satisfaccion del principio contrapuesto justifica la
afectacién o incumplimiento del otro. (Alexy, 2003, p. 1510)

Esta teorfa a la que nos adherimos —que obviamente no es la
unica, puesto que existen otros iusfilésofos relevantes que mantie-
nen posiciones diferentes, entre ellos Dworkin, y Hibermas— ha
prestado y presta un gran servicio a la hora de resolver no solo los
tradicionales conflictos entre derechos en el mundo fisico, sino, es-
pecialmente, en el dmbito digital, donde los vertiginosos avances
de las TIC han reeditado y potenciado aquellos antiguos conflictos,
generado otros, ya propios de la interaccién que se produce en sus
dmbitos y de nuevos efectos que producen las tecnologias aplicadas
(v. gr., los buscadores de internet en tanto posicionan primeramente
las noticias mds buscadas, la inteligencia artificial como creadora de
contenidos falsos que luego son diseminados por la red, etc.).

Estos nuevos efectos si bien comenzaron a producirse funda-
mentalmente luego de Arpanet!, a partir del surgimiento de in-
ternet, en 1982, no se daban con tanta intensidad en el marco de
la estitica “web 1.0” de fin del siglo pasado. Esta web “1.0” tenfa
un caricter casi fijo al funcionar principalmente como un enorme
repositorio de informacién donde los usuarios, en general, solo la
“surfeaban” en la busqueda de contenidos cargados por usuarios ex-
pertos, pero no podian contribuir con los propios, siendo asi meros
consumidores de informacién. El cambio se dio cuando vertigino-
sos avances tanto en hardware como en software la transformaron
en una “web dindmica”, caracterizada especialmente por ser “partici-
pativa” o “colaborativa”, al permitir a los usuarios en general aportar
informacién de todo tipo, especialmente a través de las redes sociales
(la “web 2.0”), y, mds en la actualidad, donde se discute si estamos
en el marco de la “web semantica” (“web 3.0”) o ya ingresamos
en la “web simbidtica” (“web 4.0”), donde mdquinas y humanos se
entremezclan y campea el machine learning y la inteligencia artificial.

1 ARPANET (Advanced Research Projects Agency Network) fue una red de computadoras que sento las
bases de internet. Fue creada por el Departamento de Defensa de Estados Unidos en 1966.



En lo que a este trabajo respecta y con independencia de en qué
web estamos (tal vez hay todavia un poco de cada una), cabe desta-
car que se reeditaron y profundizaron tanto los mds antiguos como
los mas recientes conflictos relacionados, por un lado, con el derecho
a la informacién y mds en particular con la libertad de expresion, y,
por el otro, con los derechos individuales y colectivos que pueden
verse afectados por la publicacion de informacién en la red, con-
tlictos que ya se habian exteriorizado en el marco de los medios de
comunicacion tradicionales, pero que aqui se han visto magnificados
por las caracteristicas particulares de la red, mdxime cuando actual-
mente a partir de los notorios avances de la inteligencia artificial es
muy dificil distinguir entre lo que es real y lo fabricado, que se torna
practicamente en indetectable.

Entre los principales puntos de conflicto se destacan los relacio-
nados con la publicacién de informacion falsa, incompleta, erronea,
distorsionada o intrusiva, con los denominados “discursos de odio”
y “peligrosos”, con el mantenimiento size die de informacion verda-
dera que por su antigiiedad carece de relevancia actual y perjudica
innecesariamente a las personas referidas en ella —lo que da paso, no
en todas las legislaciones, al controvertido “derecho al olvido”™ y con
ciertos contenidos que promueven, a veces justa y a veces injusta-
mente, la denominada “cultura de la cancelacidon”. Nos referiremos,
por cuestiones de espacio, solamente al caso de las noticias falsas.

3. Las respuestas de la comunidad internacional, de los
Estados y del sector privado al fenomeno de las fake news

Las respuestas frente al auge de las fake news (resurgidas espe-
cialmente a partir de los escandalos Facebook-Cambridge Analiti-
ca en el marco del plebiscito por el Brexit y la eleccién de Donald
Trump de 2016) parten necesariamente de la incorporacion de he-
rramientas tecnologicas que permitan detectarlas e identificar a sus
autores. Serd a partir de allf que se podrd sancionar administrativa,
civil y hasta penalmente a sus autores y difusores y adoptar medidas
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concretas respecto de los sitios utilizados para dicha difusion. Desde
luego, también las medidas se deben dirigir a la concienciacion de la
poblacion, intentando proteger la “identidad digital” de las personas
y propender a la formacién de una “ciudadania digital” fuerte, que
empodere a los miembros de la sociedad frente a quienes hacen uso
de aquellas.

1.1. La comunidad internacional

Tanto en el plano internacional como en el regional europeo se
han adoptado una cantidad practicamente incontable de documen-
tos.

Entre los emitidos de manera conjunta entre organismos inter-
nacionales y regionales se destacan los emitidos anualmente desde
2017 de manera conjunta por las relatorfas especiales de la ONU
y de la OEA para la Libertad de Expresion, los que, con mayor o
menor especificidad, se refieren a las firke news y a la desinformacion:
en 2017, la Declaracion Conjunta sobre Libertad de Expresion y Fake
News, Desinformacion y Propagandn, que incluye los “Estandares so-
bre Desinformacién y Propaganda™; en 2018, la Declaracion conjunta
sobre la independencia vy diversidad de los medios en la eva digital; en
2019, el Vigésimo Aniversario de la Declaracion Conjunta: Desafios n
la Libertad de Expresion en ln Proxima Décadn; en 2020, la Declara-
cion conjunta sobre libertad de expresion y elecciones en ln eva digital; en
2021, la Declaracion conjunta sobre politicos y funcionarios prblicos y ln
libertad de expresion, y en 2022 la Declaracion conjunta sobre libertad
de expresion y justicia de genero.

Ya mds especificamente en el dmbito europeo, se destacan la
Comunicacion de la Comision Europea “Hacer frente a la desinfor-
macion en linea: Un enfoque europeo” y el Informe sobre la imple-
mentacién de dicha comunicacién, donde se trataron los desafios
que la desinformacion en linea presenta para nuestras democracias,



y se describen diversos grupos de acciones que deberian llevar ade-
lante las instituciones publicas y las entidades privadas, en respuesta
a tales desafios (European Commission, 2018b). En 2021, la Comi-
sion presentd una guia para fortalecer el codigo de practicas sobre
desinformacién y mds recientemente se aprob6 un vademécum sobre
la organizacién y funcionamiento del proceso para dar forma y re-
dactar el Codigo de Desinformacion Reforzado (European Com-
mission, 2018a).

1.2. El sector privado

Los medios de comunicaciéon y las grandes plataformas al ser
percibidos como “facilitadores” de las fizke news en su mayoria co-
menzaron a autorregularse, crearon herramientas especificas en sus
servicios, sitios web, blogs, extensiones para navegadores y aplicacio-
nes, etiquetados de advertencia, eliminacion de contenidos, suspen-
siones o eliminaciones de cuentas, etc.

En el caso de las plataformas de publicacién de contenidos, el
primer acercamiento de esas empresas frente a las recientes crisis
electorales fue muy moderado, de modo que tuvieron un rol prin-
cipalmente pasivo, pero la persistencia de los desérdenes informa-
tivos, ahondada ante la aparicién del covid-19 y de la guerra entre
Rusia y Ucrania provocé cambios importantes por las que pasaron
a adoptar acciones proactivas, destinadas a luchar contra los efectos
perniciosos de las fake news. En el escenario prepandemia, centraron
su intervencion en la autenticidad de las cuentas y en la visibilidad
de las publicaciones, argumentando razonablemente que no podian
convertirse en jueces del debate publico y que arbitrar contenidos
no solo era una tarea costosa y lenta, sino que los llevaba a confron-
tarse con los partidos politicos, los gobiernos y la sociedad civil en
discusiones acerca de la veracidad de la informacion. La emergencia
sanitaria provocada por el covid-19 llevo a las plataformas a enfocar-
se en identificar acciones no auténticas y juzgar el contenido a través

11
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de procesos de moderacion dependientes principalmente del analisis
humano porque, si bien los algoritmos pueden detectar conductas
sospechosas, determinar la falsedad depende de andlisis complejos
y contextuales sobre diversos contenidos que atin no desarrollan de
manera efectiva.

En esta direccion, este tipo de actores adoptaron los siguientes
tipos de medidas: a) acciones de sensibilizacién a través de politicas,
incluso, compartidas con otros actores, campanas de educacién, al-
fabetizacion digital y mediatica, etc., todas dirigidas a construir un
ecosistema positivo frente a la desinformacién, empoderando a quie-
nes decidan combatirla y aportando estrategias eficaces frente al fe-
némeno; b) cambios en el codigo de las plataformas, incluidos los de
algoritmos, mediante recomendaciones; ¢) cambios de politica y ac-
ciones de moderacion tanto en el dmbito interno como en el externo
para la eliminacién de contenido reportado como ilegal o contrario a
las pautas de la comunidad, y d) acciones de transparencia y relacio-
nes publicas, que provean informacién sobre el funcionamiento de
la plataforma y sobre como enfrentar el desafio de la desinformacion
(Alvarez Ugarte y Del Campo, 2021).

1.3. La sociedad civil

Por su parte, desde la sociedad civil, muchas organizaciones no
gubernamentales ofrecen servicios gratuitos, principalmente en si-
tios de internet, donde comprueban la calidad de los contenidos que
pueden tener un alto impacto social y advierten sobre su posible

falsedad.

Finalmente, entre las iniciativas creadas sintonicamente en los
medios de comunicacion y la sociedad civil, se destaca la creacién
de herramientas tecnoldgicas dedicadas precisamente a combatir la
desinformacion, entre las cuales se destacan sitios web, extensiones
para navegadores y aplicaciones.



4. Taxonomia de las respuestas recomendadas tanto para
el sector publico como para el privado

Entre los distintos tipos de respuestas que pueden adoptarse
para prevenir y erradicar, en la mayor medida posible, este flagelo,
merecen mencion las “cuatro respuestas de desinformacién de alto
nivel”, clasificadas por la Comisién de Banda Ancha para el Desa-
rrollo Sostenible (Unesco, 2020), en el reciente informe sobre “Li-
bertad de expresion y tratamiento de la desinformacion en Internet”,
donde se menciona a las siguientes:

a. respuestas de identificacion de contenidos;

respuestas legales y de politicas respecto de productores y
distribuidores de informacién, que incluyen respuestas le-
gislativas, prelegislativas y politicas;

campanas nacionales e internacionales de “contradesinfor-
macion”, a partir de la construcciéon de contranarrativas;

respuestas especificamente dirigidas a una problematica de-
terminada, como las relacionadas con las elecciones, y

respuestas dentro de los procesos de producciéon y distri-
bucion de los servicios de la sociedad de la informacion,
concretamente:

e.l las curatoriales (principalmente de politicas editoriales
y de contenido que se reflejan en los denominados es-
tandares de la comunidad);

e.2 las técenicas y algoritmicas implementadas por las pla-
taformas de publicacién de contenidos, los motores de
busqueda y otros terceros relacionados (por ejemplo,
complementos de navegador), las que pueden incluir
métodos experimentales de investigacion con inteligen-
cia artificial para detectar y limitar la difusién de des-
informacién, o proporcionar contexto o informacién
adicional sobre articulos y publicaciones individuales);
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e.3 las de desmonetizaciéon y desincentivacion, que elimi-
nan las ganancias de los sitios infractores de las politi-
cas de publicacién, y

e.4 las de apoyo a las victimas de la desinformacion, a través
de respuestas éticas, normativas y educativas, incluyen-
do pautas, recomendaciones, resoluciones, alfabetiza-
cién medidtica y de datos y etiquetados de credibilidad
de contenidos.

En esta direccién, este tipo de actores adoptaron los siguientes
tipos de medidas:

a.

acciones de sensibilizacién: a través de politicas incluso
compartidas con otros actores, campanas de educacion,
alfabetizaciéon digital y medidtica, etc., todas dirigidas a
construir un ecosistema positivo frente a la desinformacion,
empoderando a quienes decidan combatirla y aportando es-
trategias eficaces frente al fenémeno;

cambios en el codigo de las plataformas, incluidos los de
algoritmos, mediante recomendaciones;

cambios de politica y acciones de moderacion tanto en el
dmbito interno como en el externo para la eliminacion de
contenido reportado como ilegal o contrario a las pautas de
la comunidad, y

acciones de transparencia y relaciones publicas, que pro-
veen informacion sobre el funcionamiento de la platafor-
ma y sobre como enfrentar el desafio de la desinformacién
(Unesco, 2020).

5. Kit basico de herramientas para detectar fake news

Como primera medida, hay que tener claro que en la tipologfa
de las informaciones falsas pueden encontrarse aquellas que encie-

rran:



contenido satirico o parédico (publicacién realizada con
potencial engafnoso, aunque no se busque causar dafo con
la publicacién);

conexiones falsas (titulos, imagenes y citas infieles al con-
tenido);

contenido enganoso (informacién distorsionada para crear
una realidad diferente);

contextualizacion falsa (informacién genuina ubicada en un
contexto factico o temporal diferente al real);

contenido impostor (se suplanta la identidad de las fuentes
genuinas),

contenido manipulado (informacién o imagenes manipula-
dos para enganar), y

contenido fabricado (contenido totalmente falso, disenado
para enganar y causar dano) (AECOC, s/f).

Con esta distincion en mente, y a fin de poder discernir entre
las noticias reales y las que no lo son, se aconseja poner atencion a las
siguientes caracteristicas de la publicacion dubitada:

1L

II1.

Mensaje y lingiiistica: a) factualidad: informacién verificada
e imparcial, uso de apellidos para citar; b) evidencia: datos
estadisticos, basados en investigaciones; ¢) calidad del men-
saje: estilo periodistico, editado y corregido; d) léxico y sin-
tactico: uso frecuente de “hoy” o del tiempo pasado; ¢) inte-
rés de actualidad: conflicto, interés humano, protagonismo.

Fuentes e intenciones: a) fuentes del contenido: fuentes contras-
tadas, citas o atribuciones, heterogeneidad de fuentes; b) pedi-
gri: sitio u organizacién conocido o no, reputacion del autor;
¢) independencia: afiliacién del periodista a la organizacion.

Estructura: a) URL: tipo de formato escogido en la regis-
tracién; b) seccion “Acerca de nosotros” (about wus): clari-
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dad y verificabilidad de autores y editores, disponibilidad
y formato de la seccion “Contictenos” (contact us), tipo 'y
profesionalidad de los correos electrénicos y métodos de
contactos de la organizacion profesional.

IV. La red: a) metadatos: metadatos indicadores de autentici-

dad (Molina et al., 2021).

En la misma direccién, se sugiere poner especial atencién a las
siguientes claves para detectar fike news:

a.

Tener cuidado con los titulares. Las noticias falsas a menudo
tienen titulares llamativos en mayusculas con signos de ex-
clamacion y, a menudo, informacion impactante e inaudita.

Examinar siempre la URL. Una direccién web falsa o una que
copia una real puede indicar noticias falsas. Revisa bien los
caracteres de la URL porque siempre son pequenos detalles.

Investigar la fuente de la noticia, especialmente antes de com-
partirla o difundirla. Algunas redes sociales como Facebook
o Google han habilitado el botén Fact Checking para que los
usuarios puedan certificar la veracidad de la informacién.

Prestar atencion al formato. Muchos sitios de noticias falsas
tienen errores ortograficos o disefios extranos.

Mirar de cerca las fotos y hacer una busqueda de imagenes.
Las noticias falsas a menudo contienen imdgenes o videos
manipulados, incluso basados en fotos auténticas tomadas
fuera de contexto.

Consultar las fechas. Las noticias falsas pueden tener una
linea de tiempo sin sentido o incluir fechas alteradas.

Verificar los hechos y las fuentes del autor para confirmar
que son exactos. Si no se menciona la identidad de supues-
tos expertos, es posible que la noticia sea falsa.

Consultar otras noticias. Si ninguna otra fuente de noticias
informa la misma historia, puede ser falsa.



1. Considerar que la historia puede ser una broma, especial-
mente cuando la fuente de la noticia es conocida por sus pa-
rodias. Si los detalles y el tono sugieren que ha sido escrito
con humor, no se trata de una fake new.

j- Ser critico. Algunas historias son falsas a propésito y con
fines ocultos o maliciosos (Simple Légica, 2017).

6. Balance conclusivo

Una intervencién proactiva y eficiente para combatir la actual
crisis desinfodémica, que a la vez sea respetuosa de los derechos en
conflicto y, en particular, de la libertad de informacidn, necesita,
primeramente, determinar qué tipo de informacion debe ser inter-
venida sin afectar indebidamente la libertad de expresién vy, poste-
riormente, establecer claramente las obligaciones y responsabilidades
que cabe no solo al sector privado, sino, particularmente, al sector
publico, sobre el cual se hace especial hincapié en el rol de los funcio-
narios ¢ incluso de los candidatos a cargos publicos electivos, sobre
quienes se depositan obligaciones éticas y juridicas, que son ain mds
intensas cuando la difusiéon de estas manifestaciones puede ocasio-
nar graves perjuicios individuales o colectivos.

Haciendo referencia a las normas emergentes del sistema intera-
mericano de derechos humanos y con base en lo expuesto anterior-
mente, Botero Marino (2017) indica que en el Sistema Interame-
ricano de Derechos Humanos existen dos estindares importantes
aplicables a cualquier esfuerzo estatal tendiente a prohibir o regular
las noticias falsas: a) la simple falsedad objetiva de la expresion no
puede ser objeto de prohibicion o sancién estatal, y b) solo se justi-
tica restringir la libertad de expresion para proteger los derechos de
terceros o el orden publico entendido desde una perspectiva demo-
cratica estrictamente definida.

Agrega que precisamente para atender sin restricciones indebi-
das a la proteccion de los derechos de terceros y del orden publico
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democratico, se debe realizar un test que involucre diversos factores
relevantes para definir si se debe actuar sobre las expresiones falsas, y
de ser asi, establecer en qué medida puede intervenirse sobre quienes
las generan y distribuyen (Botero Marino, 2017).

Complementando esta perspectiva, Sunstein afirma que para
establecer la viabilidad e intensidad de la intervencion se debe con-
siderar la intencionalidad del declarante (si miente a sabiendas, si es
negligente, si duda y no le interesa corroborar la veracidad, si cree
que lo que dice es verdad); la magnitud del dano que su expresion
puede ocasionar (grave, moderada, leve, inexistente); la probabilidad
de que el dano se materialice (cierta, probable, improbable, imposi-
ble), y el momento en que esto ocurrirfa (inmediato, futuro cercano,
tuturo no cercano, futuro lejano) (Sunstein, 2021).

Para medir la probabilidad de dafo, también es muy relevante
considerar la posicion social del declarante, ya que afecta claramente
su credibilidad (no es lo mismo un ministro de salud que se refiere a
tratamientos contra el covid-19, a que lo proponga un particular que
carece de estudios especificos). Y por supuesto, para medir las conse-
cuencias personales sobre aquel, habra que valorar si pesan sobre este
obligaciones legales especificas de decir la verdad o de tener algun
cuidado especial antes de emitir la declaracién, ya sea por su funciéon
o por haberse sometido contractualmente a determinadas obligacio-
nes (por ejemplo, la aceptacion de los usos y condiciones de una red
social que fijan pautas sobre como expresarse y las consecuencias que
puede acarrear que el administrador de la red restrinja o elimine una
cuenta, tal como sucedid recientemente con la sancion de Facebook
al expresidente Donald Trump, cuya cuenta fue suspendida cuando
estaba en el cargo y durante dos afios, dado que las expresiones com-
partidas en la red incitaban al asalto al Capitolio).

A partir de la combinacion de estos parametros, es claro que tan-
to el sector publico como el privado deben basar su actuacion en una
correcta ponderacion de los intereses en conflicto y, asi, partir de ella



para decidirse sobre la factibilidad y medida de la intervencién. En
tal sentido, resulta de utilidad el recurso de féormulas matemadticas
similares a la que proponen Susi (para la aplicacion del derecho al
olvido en linea o RTBF 2.0) (Susi, 2019), o aquellas propuestas para
resolver tensiones entre el derecho al acceso a la informacién publica
y el derecho a la proteccion de datos.

Enfrentar la crisis generada por la desinformacion ha provocado
tanto respuestas estatales -que buscan principalmente sancionar ad-
ministrativa o penalmente a sus autores o difusores- como respues-
tas privadas, basadas en autorregulaciones desplegadas por las redes
sociales (por ejemplo, diversas herramientas utilizadas por Facebook
para facilitar la deteccién y denuncia; campanas de alfabetizacién y
un seguimiento del trabajo realizado en News Feed), por otros provee-
dores de servicios de Internet (por ejemplo, el Fast Check de Google)
y las organizaciones no gubernamentales que comprueban la calidad
del contenido que puedan tener un alto impacto social y advertir sobre
su posible falsedad (por ejemplo, a nivel global, la Global Fact Check).

Si bien una de las herramientas técnicas para combatir la di-
fusion de fake news reside en el uso de algoritmos, Botero Marino
(2017) advierte, en sintonia con lo que afirmaron los relatores espe-
ciales para la libertad de expresion en su Declaracion Conjunta de
2017, que solo es compatible con la libertad de expresion si: a) se
basa en criterios transparentes y objetivamente justificables, b) ga-
rantiza plenamente el derecho al debido proceso de las partes intere-
sadas y ¢) incluye la participacion de iniciativas ciudadanas dedicadas
al fact-checking con base en codigos éticos transparentes.

También, recuerda que prohibir o regular las fike news a nivel
estatal no solo no es el remedio menos restrictivo a la libertad de
expresion para combatir este tipo particular de discurso, sino que
es estructuralmente incompatible con el funcionamiento mismo de
la democracia, ambito donde el mejor remedio para la mentira es el
debate libre. Y sobre el fiact-checking, establece que, aunque es una
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tendencia creciente, todavia son muy pocas las organizaciones que se
dedican a ello, de modo que solo para algunas noticias estd disponible
en la red su correspondiente fict-check, que no siempre es ficil encon-
trar en la web, razon por la cual distintas organizaciones del campo
han disenado guias practicas para que cualquier persona pueda verifi-
car de forma independiente cualquier noticia (. g7., FactChecker.org,
AfricaCheck, FullFact, Les Décodeurs; incluso PolitiFact.com ofrece
una “lista negra” de portales web dedicados a difundir informacién
deliberadamente falsa). La idea comtin detras de estas guias es, en tér-
minos de la Suprema Corte de los Estados Unidos, que “cada persona
es su propio guardidn de la verdad” (Botero Marino, 2017, p. 77).

En sintesis de todo lo expuesto, es claro que si bien las fike news
no son un fenémeno nuevo, al calor de los impensables cambios tec-
noldgicos que se han producido en las ultimas décadas (sobre todo
en las dos ultimas), se han convertido en un enorme problema para
las sociedades, en general, y, en particular, para el funcionamiento
de las democracias, constituyendo un enorme desatio para la comu-
nidad internacional, los gobiernos, las empresas y la sociedad civil.

Su regulacion se hizo imprescindible en los anos recientes por
diversas razones politicas y de salud publica global, pero atn es in-
completa, y en algunos casos, confusa.

Lo que no se pone en duda, mds alld de los conflictos que en-
cuentra al tratarse de la libertad de expresion, es la necesidad de que
la regulacion legal existente hasta el momento (ya sea internacional,
regional o nacional) y la autorregulacién proveniente del sector pri-
vado profundicen, con lineamientos claros y homogéneos globales,
buenas practicas e iniciativas inteligentes, y en esto, la cooperacion
internacional se hace imprescindible.

La tarea no es ficil, pero tampoco imposible de llevar a cabo.
Pongamos —o, en su caso, sigamos poniendo— manos a la obra.
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